Instrukcja wypełniania Karty Oceny Ryzyka

 w Urzędzie Marszałkowskim Województwa Zachodniopomorskiego oraz 
w Wojewódzkich Samorządowych Jednostkach Organizacyjnych
Krok 1 - Ustalanie katalogu celów i zadań/obszarów ryzyka
Pierwszym etapem prac jest ustalenie celów poszczególnych komórek organizacyjnych Urzędu/WSJO.  Aby ujednolicić  procesy jednostki ustalono, iż cele i zadania poddane analizie ryzyka będą tożsame z celami i zadaniami, określonymi w budżecie zadaniowym jednostki lub kluczowymi celami i zadaniami wynikającymi ze statutu jednostki lub innego dokumentu określającego priorytetowe cele i zadania jednostki.
/Wypełnienie arkusza/
Zidentyfikowane cele należy wpisać w wierszu drugim arkusza (komórki C-I/2). Ponadto, w wierszu drugim arkusza należy wpisać oznaczenie komórki organizacyjnej Urzędu/WSJO (komórka  N-U/2). 
Dla zidentyfikowanych celów w kolumnie B arkusza należy wpisać zadania Urzędu/WSJO jak wyżej, które będą stanowić obszary ryzyka uwzględniane między innymi w Rocznym Planie Audytu na rok kolejny. W uzasadnionych przypadkach katalog zadań może zostać poszerzony
o inne zadania, określone w Regulaminie organizacyjnym Urzędu/WSJO oraz regulaminach wewnętrznych. Dla zidentyfikowanych zadań należy określić, w miarę możliwości, mierniki stopnia ich realizacji oraz przypisane poszczególnym zadaniom środki finansowe (kolumna C i D arkusza).
Krok 2 – Identyfikacja zdarzeń/ryzyk oraz ustalanie poziomu „apetytu na ryzyko”

Dla zidentyfikowanych przez komórki organizacyjne zadań Kierownictwo komórki organizacyjnej powinno zidentyfikować zdarzenia mogące mieć negatywny wpływ na ich realizację. Poniżej przedstawiono przykładowe kategorie zdarzeń wewnętrznych oraz zdarzeń zewnętrznych:
· otrzymywanie nieadekwatnych, nieterminowych danych niezbędnych do realizacji zadań;

· braki kadrowe;

· brak znajomości aktualnych przepisów prawnych;

· niewystarczające środki budżetowe;

· wadliwe działanie infrastruktury sieciowej;

· wadliwa i nieterminowa realizacja umów przez wykonawców/dostawców;

· przewlekłe procedury przetargowe.

Dla wszystkich zidentyfikowanych zdarzeń/ryzyk należy określić w skali od 1 do 5 punktów poziom „apetytu na ryzyko”.

/Wypełnienie arkusza/

Zidentyfikowane zdarzenia, mające wpływ na realizację zidentyfikowanych celów szczegółowych należy wpisać w kolumnie E arkusza. Arkusz przewiduje możliwość zidentyfikowania maksymalnie 10 zdarzeń/ryzyk w ramach realizowanego zadania.
Należy dokonać klasyfikacji zidentyfikowanych zdarzeń/ryzyk tj.:

· dokonać ustalenia czy zidentyfikowane zdarzenie/ryzyko jest zdarzeniem wewnętrznym, czy zewnętrznym (kolumna F arkusza), oraz

· dokonać ustalenia kategorii zdarzenia/ryzyka, wg. podziału określonego w kolumnie G arkusza.

Dla zidentyfikowanych zdarzeń należy ustalić poziom akceptowalnego „apetytu na ryzyko”, obrazującego poziom ryzyka, jaki komórki organizacyjne oraz Kierownik jednostki są gotowe podjąć przy realizacji zadań, służących realizacji celów jednostki. Poziom „apetytu na ryzyko” powinien zostać określony dla każdego zdefiniowanego zdarzenia (kolumna N arkusza). Z uwagi na specyfikę funkcjonowania jednostek samorządowych w określonych ramach prawnych, nie powinno przyjmować się „apetytu na ryzyko” na poziomie wyższym niż 1-2 pkt., chyba, że są to zadania własne nie wynikające obligatoryjnie z przepisów prawa. 
Określone przez Kierowników komórek organizacyjnych poziomy „apetytu na ryzyko”,  w dalszym etapie prac podlegać będą weryfikacji Kierownika jednostki.
/Wypełnienie arkusza/

Określone poziomy „apetytu na ryzyko” (APR) dla zidentyfikowanych zadań, wyrażone w wartości punktowej w skali od 1 do 5 punktów należy wpisać w kolumnie N arkusza.
Krok 3 – Ocena zidentyfikowanych zdarzeń na poziomie ryzyka inherentnego i rezydualnego. Określenie skuteczności mechanizmów kontrolnych.
W celu ustalenia stopnia wpływu zdarzeń na cele i zadania należy dokonać oceny zdarzeń pod kątem prawdopodobieństwa ich wystąpienia oraz potencjalnych skutków ich negatywnych następstw. 
Skala oceny prawdopodobieństwa zawiera się w przedziale liczb naturalnych od 1 do 5 punktów, gdzie:

1 - oznacza przedział prawdopodobieństwa wystąpienia zdarzenia/ryzyka od 0% do 20%;

2 - oznacza przedział prawdopodobieństwa wystąpienia zdarzenia/ryzyka od 21% do 40%;

3 - oznacza przedział prawdopodobieństwa wystąpienia zdarzenia/ryzyka od 41% do 60%;

4 - oznacza przedział prawdopodobieństwa wystąpienia zdarzenia/ryzyka od 61% do 80%;

5 - oznacza przedział prawdopodobieństwa wystąpienia zdarzenia/ryzyka od 81% do 100%.

Skala oceny skutków następstw zdarzeń zawiera się w przedziale liczb naturalnych od 1 do 5  punktów, gdzie:

1 – oznacza minimalny, negatywny skutek;

2 – oznacza niewielki skutek;

3 – oznacza średni skutek;

4 – oznacza poważny skutek;

5 – oznacza bardzo poważny skutek.

Szablon arkusza umożliwia ocenę maksymalnie 10 zdarzeń/ryzyk w ramach realizowanego  zadania.

/Wypełnienie arkusza/
Oszacowane prawdopodobieństwo wystąpienia zidentyfikowanego zdarzenia należy wpisać w kolumnie H arkusza. W kolumnie I  należy wpisać przewidywane skutki zidentyfikowanych zdarzeń.
W kolumnie J przedstawiony zostanie wynik multiplikacji prawdopodobieństwa oraz skutku zdarzenia/ryzyka dla ryzyka inherentnego.
W kolumnie K arkusza należy przedstawić istniejące mechanizmy kontrolne wdrożone w jednostce, służące realizacji celów Urzędu/WSJO. W kolumnie L arkusza należy dokonać oceny skuteczności funkcjonujących w jednostce mechanizmów kontrolnych, w skali od 1 do 25 punktów, gdzie: 

1 – oznacza bardzo słaba skuteczność mechanizmów kontrolnych, oraz

25 – oznacza bardzo dużą skuteczność mechanizmów kontrolnych. 
/Wypełnienie arkusza/

Zdefiniowane mechanizmy kontrolne należy wpisać w kolumnie K arkusza. W kolumnie L arkusza należy dokonać określenia skuteczności funkcjonujących mechanizmów kontrolnych  w skali od 1 do 25 punktów. 
W kolumnie M arkusza, w wyniku punktowej różnicy oceny oszacowanego ryzyka inherentnego oraz skuteczności mechanizmów kontrolnych, przedstawiona będzie wartość ryzyka rezydualnego zidentyfikowanego zdarzenia/ryzyka.

Krok 4 – Ocena wyników na poziomie zadań oraz określenie czynności zmierzających do minimalizacji ryzyka
Należy dokonać porównania ustalonego na etapie planowania poziomu apetytu na ryzyko (kolumna N arkusza) z szacunkową wartością ryzyka rezydualnego (kolumna M arkusza).
W wyniku automatycznego porównania wskazanych wyżej wielkości w kolumnie O arkusza w ramach poszczególnych zidentyfikowanych zdarzeń/ryzyk wskazana zostanie informacja o sposobie dalszego procedowania. Możliwe są dwa warianty:
·  „Ryzyko akceptowalne”, w przypadku gdy oszacowany poziom ryzyka rezydualnego zdarzenia jest niższy aniżeli wskazany poziom apetytu na ryzyko dla danego zdarzenia;
·  „Reakcja na ryzyko”, w przypadku gdy oszacowany poziom ryzyka rezydualnego zdarzenia jest wyższy aniżeli oszacowany poziom apetytu na ryzyko dla danego zdarzenia.
Przewiduje się następujące kategorie reakcji na ryzyko:
· akceptacja – brak działań wpływających na prawdopodobieństwo lub skutek wystąpienia danych zdarzeń;

· dzielenie się – ograniczenie prawdopodobieństwa i efektów ryzyka unikając całego ryzyka lub jego części poprzez przeniesienie na inny podmiot, np. zakup polis ubezpieczeniowych;

· ograniczenie – podjęcie działań w kierunku ograniczenia prawdopodobieństwa lub skutku  zagrożenia,  minimalizujących ryzyko;

· unikanie – odejście od działań, które wiążą się z ryzykiem.
W przypadku gdy poziom ryzyka rezydualnego zidentyfikowanego zdarzenia/ryzyka jest wyższy aniżeli poziom apetytu na ryzyko, w kolumnie P należy z listy rozwijalnej (dostępnej pod prawym klawiszem myszy) dokonać wyboru jednej z możliwości reakcji na ryzyko. W kolumnie Q arkusza należy przedstawić krótki słowny opis działań, które służyć mają minimalizacji zdefiniowanych ryzyk.
Krok 5 – Określenie osób odpowiedzialnych za wdrożenie działań oraz określenie ścieżek raportowania 

Dla zaprojektowanych działań zmierzających do minimalizacji zidentyfikowanych zdarzeń  oraz przewidywanych terminów ich wdrożenia/przeprowadzenia Kierownik komórki organizacyjnej zobowiązany jest do wyznaczenia osób odpowiedzialnych za przeprowadzenie wskazanych powyżej czynności (kolumna R arkusza). 

Krok 6 – Określenie terminu wdrożenia oraz charakteru działań zmierzających do minimalizacji ryzyka
Przy projektowaniu działań zmierzających do minimalizacji ryzyka zidentyfikowanych zdarzeń w procesie tworzenia mechanizmów zabezpieczających należy dokonać:

· identyfikacji istniejących mechanizmów kontrolnych;

· oceny adekwatności, efektywności i skuteczności istniejących mechanizmów kontrolnych;

· ewentualnych propozycji zmian istniejących mechanizmów kontrolnych minimalizujących ryzyko.

Przy opracowywaniu nowych mechanizmów kontrolnych należy brać pod uwagę względne koszty ich implementacji w relacji z korzyściami płynącymi z proponowanych rozwiązań. 

Dla działań zaprojektowanych w odpowiedzi na zidentyfikowane zdarzenia należy określić termin ich wdrożenia (kolumna T arkusza). W przypadku wprowadzenia nowych mechanizmów kontrolnych należy określić termin ich wdrożenia. W przypadku czynności realizowanych w sposób ciągły należy wpisać informację „na bieżąco”.

W kolumnie U arkusza każdorazowo zawarta będzie informacja nt. terminu pozostałego do wdrożenia zaprojektowanych mechanizmów kontrolnych, minimalizujących zidentyfikowane ryzyko. W przypadku gdy reakcja na zidentyfikowane ryzyko będzie realizowana na bieżąco lub w przypadku gdy wartość ryzyka rezydualnego będzie niższa aniżeli wartość akceptowalnego poziomu „apetytu na ryzyko”, nie zostanie określony termin pozostały do wdrożenia reakcji na ryzyko (komunikat: „brak daty”).

W przypadkach, gdy planowanym działaniem ma być ograniczenie ryzyka poprzez wykonywane czynności monitoringu zaleca się, aby czynności te przeprowadzane były minimum raz na pół roku. 

	Glosariusz:


	

	apetyt na ryzyko
	ustalony przez Kierownictwo  akceptowalny poziom ryzyka jaki kierownictwo jednostki jest gotowe podjąć, przynosząc wartości dodane swoim interesariuszom



	cele
	są to szeroko rozumiane cele istnienia Urzędu/WSJO, powiązane z jego misją. Za realizację celów odpowiedzialne jest jego Kierownictwo


	kontrola zarządcza  
	ogół działań podejmowanych dla zapewnienia realizacji celów i zadań w sposób zgodny z prawem, efektywny, oszczędny i terminowy, którego celem jest zapewnienie w szczególności:
1) zgodności działalności z przepisami prawa oraz procedurami wewnętrznymi;

2) skuteczności i efektywności działania;

3) wiarygodności sprawozdań;

4) ochrony zasobów;

5) przestrzegania i promowania zasad etycznego postępowania;

6) efektywności i skuteczności przepływu informacji;

7) zarządzania ryzykiem.



	mechanizmy kontrolne 


	obejmują działania, procedury, polityki lub operacje podejmowane przez kierownictwo, w wyniku których zwiększa się prawdopodobieństwo osiągnięcia zamierzonych celów



	model COSO II
	struktura ramowa metodologii zarządzania ryzykiem, mająca na celu pomoc zarządzającym organizacjom w lepszym radzeniu sobie z ryzykiem przy osiąganiu celów



	monitoring
	działania okresowe, których zadaniem jest badanie na podstawie uzyskiwanych informacji stanu stopnia realizacji  zadań. W przypadku zaistnienia potrzeby reakcji na ryzyko realizują działania minimalizujące skutki zdarzeń lub intensyfikują proces monitoringu



	prawdopodobieństwo
	możliwość wystąpienia zdarzeń mających negatywny wpływ na realizację celów Urzędu/WSJO


	reakcja na ryzyko
	działania podejmowane przez właścicieli celów polegające na unikaniu, ograniczeniu, dzieleniu się lub akceptacji ryzyka, realizacji celów szczegółowych lub celów powiązanych


	skutek
	efekt wystąpienia zdarzeń mających negatywny wpływ na realizację celów Urzędu/WSJO


	zadanie
	zadania wynikające z budżetu zadaniowego jednostki lub/i jej regulaminu organizacyjnego


	zdarzenie
	sytuacja wywołana przez czynniki wewnętrzne lub czynniki
zewnętrzne, wywierająca wpływ na realizację założonych przez Urząd/WSJO celów i zadań
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