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API

Interfejs programowania aplikacji (ang. application programming interface)
zestaw regut i ich opisow, w jaki systemy komunikujg sie miedzy sobg

Biuro eksploatacji

Zespol odpowiedzialny za zarzadzanie i eksploatacje po wdrozeniu Systemu
»,Zachodniopomorskie e-Zdrowie”

Biuro projektu

Zespot odpowiedzialny za przygotowanie i realizacje Systemu
»,Zachodniopomorskie e-Zdrowie”

DICOM

Obrazowanie cyfrowe i wymiana obrazéw w medycynie (ang. Digital Imaging
and Communications in Medicine)

DM

Dokumentacja Medyczna

Csloz

Centrum Systemoéw Informacyjnych Ochrony Zdrowia

EDM

Elektroniczna Dokumentacja Medyczna

ERP

(ang. Enterprise Resource Planning) — kompleksowy system efektywnego
planowania zarzadzania catoscig zasobdéw organizacji. W podmiotach
leczniczych wchodzgcy w sktad tzw. czesci ,,szarej” Szpitalnego Systemu
Informacyjnego.

HIS

(ang. Hospital Information System) - Kompleksowy, zintegrowany system
informacyjny przeznaczony do zarzadzania wszystkimi aspektami szeregu
czynnosci w szpitalu. Wspiera dziatanie obszaréw gtéwnie medycznych, ale
takze administracyjnych, finansowych, prawnych i odpowiedniego
przetwarzania ustug. W podmiotach leczniczych wchodzacy w sktad tzw. czesci
,biatej” Szpitalnego Systemu Informacyjnego.

HL7 CDA
PIK HL7 CDA

HL7(ang. Health Level Seven) — standard elektronicznej wymiany informacji w
Srodowiskach medycznych. Opracowany w celu zapewnienia witasciwej
komunikacji miedzy systemami medycznymi.

HL7 CDA jest standardem obejmujacym kwestie zwigzane ze sktadnig i
semantyka dokumentdw klinicznych. HL7 CDA wstepuje w poziomach 1, 2 oraz
3.

Rekomendowana do stosowania przez CSIOZ i publikowana w www.csioz.gov.pl
jest Polska Implementacja Krajowa HL7 CDA (PIK), ktéra jest doprecyzowaniem
standardu HL7® CDA™ (Clinical Document Architecture) Release 2 do
warunkow Polski.

IKP

Internetowe Konto Pacjenta w projekcie centralnym P1

IHE (Integrating the
Healthcare Enterprise)

Profile Integracji opisujgce zbidr niezbednych informacji klinicznych lub
przeptywy danych oraz uzycie standardéw do wymiany informacji w celu
zapewnienia interoperacyjnosci semantyczne;j.

LDAP (ang. Lightweight Directory Access Protocol) - protokot przeznaczony do
korzystania z ustug katalogowych. Jest to rowniez nazwa ustugi katalogowej
pozwalajgcej na wymiane informacji za posrednictwem sieci.

LIS (ang. Laboratory Information System) — system zarzgdzania informacjami
laboratoryjnymi.

LREDM Lokalne Repozytorium Elektronicznej Dokumentacji Medycznej

Partner Projektu Bezposredni uczestnik Projektu, ktory podpisat umowe partnerstwa.

P1 Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobdow
cyfrowych o Zdarzeniach Medycznych" (P1)

P2 Projekt pn. ,,Platforma udostepniania on-line przedsiebiorcom ustug i zasobdéw
cyfrowych rejestrow medycznych”.

PACS (ang. Picture archiving and communication system) — System do zarzadzania
obrazami medycznymi

WKEAD MERYTORYCZNY | Opis potrzeb inwestycyjnych jednostek zblizony swoim zakresem do Programu
Funkcjonalno-Uzytkowego

Projekt Zachodniopomorskie e-Zdrowie

Rejestr EDM (RRDM)

Rejestr EDM — opis (metadane) dokumentéw medycznych.
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Repozytorium EDM Oprogramowanie (sktad, katalog) Elektronicznej Dokumentacji Medycznej EDM
(REDM) generowane;j i rejestrowanej w postaci elektronicznej (cyfrowej)

RREDM Regionalne Repozytorium Elektronicznej Dokumentacji Medycznej

RIS Radiological Information System — Radiologiczny System Informacyjny

SAS System Analizy Sprawozdawczej — element budowanego etapowo BI (System

Business Intelligence — system gromadzenia danych pozwalajacy tworzy¢
raporty i analizy z r6znych zestawieniach, uktadach i przekrojach)

System ZeZ Zachodniopomorskie e-Zdrowie
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1 ZAtOZENIA PROJEKTU ,,ZACHODNIOPOMORSKIE E-ZDROWIE”

Termin ,,e-Zdrowie” okresla wszelkie zastosowania technologii teleinformatycznych (potaczenie
elementow telekomunikacji, informatyki i medycyny) w zapobieganiu réznym chorobom, w ich
diagnostyce oraz leczeniu, a takze w monitorowaniu stanu zdrowia pacjenta oraz w szeroko pojetej
prewencji zdrowotne;.

Narzedzia e-Zdrowia stuzg miedzy innymi komunikacji miedzy pacjentem a ustugodawcami z branzy
opieki zdrowotnej, przekazywaniu danych pomiedzy poszczegdlnymi instytucjami oraz bezposrednim
kontaktom zaréwno miedzy pacjentami, jak i pracownikami ochrony zdrowia. Mogg one réwniez
obejmowac sieci informacji o zdrowiu, elektroniczne kartoteki itp. Narzedzia te, a takze informacje,
ktédre mozna dzieki nim uzyskaé, niejednokrotnie mogg przyczyni¢ sie do zachowania zdrowia
i uratowania zycia. Narzedzia e-Zdrowia mogg przynie$¢ znaczgce korzysci catemu spoteczenstwu,
skoncentrowac sie na potrzebach pacjenta oraz umozliwia poprawe skutecznosci, wydajnosci
i trwatosci funkcjonowania catego sektora zdrowia.

Celem niniejszego opracowania jest okreslenie wymagan merytorycznych, organizacyjnych i
technicznych dla Projektu ,Zachodniopomorskie e-Zdrowie”, ktéry realizowany jest przez 13
podmiotéw leczniczych dla ktdérych podmiotem tworzagcym jest Samorzad Wojewddztwa
Zachodniopomorskiego. Opracowanie to wskazuje wymagania, konieczne do osiggniecia zaktadanych
funkcjonalnosci i e-ustug dedykowanych gtdwnym Interesariuszom - pacjentom oraz personelowi
medycznemu w podmiotach leczniczych .

Na podstawie niniejszego opracowania wykonane zostanie Studium Woykonalnosci oraz inne
dokumenty aplikacyjne dla uzyskania dofinansowania z Regionalnego Programu Operacyjnego
Wojewédztwa Zachodniopomorskiego 2014-2020 dziatanie 9.10 - Wsparcie rozwoju e-ustug
publicznych.

W ramach projektu nastgpi uruchomienie ponizszych e-ustug oraz funkcjonalnosci:
e gromadzenie, przetwarzanie, przechowywanie i udostepnianie elektronicznej
dokumentacji medycznej,
e ustugi elektroniczne: e-Rejestracja, e-Zlecenia, e-Wyniki, Dane ratunkowe, e-Dzienniczek
pacjenta, platforma pacjenta,
e System Analizy Sprawozdawczej SAS,
e spetnienie wymagan ustawowych w zakresie EDM.

Osiagniete to zostanie poprzez:

e wdrozenie jednolitego modelu organizacji $swiadczonych ustug i funkcjonalnosci z
wiodaca rolg warstwy regionalnej,

e zcentralizowane na poziomie wojewddztwa przechowywanie i udostepnianie danych
medycznych opisowych,

e zintegrowane zarzadzanie rozproszonym Systemem w okresie realizacji i eksploatacji z
poziomu regionu,

e standaryzacje rozwigzann informatycznych podmiotédw leczniczych w zakresie
wytwarzania i przekazywania EDM, niezbednych do realizacji Projektu z uwzglednieniem
aktualnego stanu ich informatyzacji,

e rozbudowe systemdéw informatycznych oraz infrastruktury teleinformatycznej

podmiotéw leczniczych do potrzeb Projektu,
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Jako zatozenia wyjsciowe dla Projektu przyjeto koncepcje projektu ,Zachodniopomorskie e-Zdrowie”
wer. 4.1 z dnia 31.08.2016 r., fiszke projektu pozakonkursowego RPO WZ 2014-2020 dziatanie 9.10
oraz rekomendacje Zarzadu Wojewddztwa Zachodniopomorskiego z dnia 2.11.2016 r dot. jego
zakresu merytorycznego oraz montazu finansowego. Uwzglednione zostaly takie oczekiwania
podmiotéw leczniczych oraz realizowane projekty na poziomie rzgdowym a takze doswiadczenia
innych projektéw regionalnych e-zdrowie.

1.1 EDM - ELEKTRONICZNA DOKUMENTACJA MEDYCZNA

Elektroniczna dokumentacja medyczna jest kluczowym elementem Systemu, na ktérym opierajg sie
kluczowe jego funkcjonalnosci. Standaryzacja na poziomie regionalnym zapewni interoperacyjnos¢
systemow szpitalnych z systemami regionalnymi i centralnymi. Zapewni wiarygodno$é danych o
zdarzeniach medycznych oraz umozliwi efektywny dostep do danych medycznych. Réwnoczesnie
wypetniaé¢ ona bedzie wymagania ustawowe w zakresie gromadzenia, przetwarzania i udostepniania
dokumentacji medyczne;.

1.1.1 FUNKCIONALNOSC LOKALNEGO REPOZYTORIUM EDM (LREDM)

Lokalne Repozytorium EDM (LREDM) jest elementem architektury rozwigzania informatycznego
zapewniajgcego obstuge informatyczng czesci medycznej podmiotu leczniczego w zakresie
gromadzenia i udostepniania dokumentacji medycznej wytworzonej w postaci elektroniczne;j.

LREDM odpowiada za gromadzenie EDM zgodnie z prawem oraz umozliwia realizacje zewnetrznej
wymiany EDM w relacjach bezposrednich z innymi podmiotami leczniczymi, regionalnymi Systemami
Informacji Medycznej i ew. platformami krajowymi (np. P1). Repozytorium gromadzi catg zewnetrzng
elektroniczng dokumentacje pacjenta (EDM) wytwarzang w podmiocie leczniczym, we wszystkich jej
wytworzonych wersjach. Zakres gromadzonej EDM jest jednak zalezny od uregulowan wewnetrznych
podmiotu leczniczego oraz od funkcjonalnosci wdrozonego w nim rozwigzania informatycznego,
zapewniajgcego obstuge czesci medycznej w zakresie wytwarzania EDM.

Zaktadane funkcjonalnosci LREDM:

e gromadzenie i przechowywanie dokumentéw w standardzie HL7 CDA Release 3 z
uwzglednieniem Polskiej Implementacji Krajowej na dowolnym poziomie (poziomy: 1-3),

e |okalne przegladanie EDM w zakresie zaréwno dokumentacji wytworzonej lokalnie jak i
dokumentacji pochodzacej z innych zrédet (udostepnionej przez inne podmioty lecznicze
i przekazanej przez pacjentow),

e mozliwo$¢é przeniesienia przez lekarza dokumentow medycznych pochodzacych z innych
zrédet i dotgczenia ich do dokumentacji wytwarzanej lokalnie przez podmiot leczniczy,

e mozliwos¢ przechowywania dowolnych plikéw binarnych, dowolnego formatu,
skonwertowanych do formatu HL7 CDA,

e eksport DM z zachowaniem jej integralnosci,

e wydruku DM,

e tworzenie notatek (komentarzy) powigzanych ze wskazanym dokumentem medycznym,

e tworzenie rekordu pacjenta (wycigg z dokumentéw medycznych, zawierajgcych
najwazniejsze dane o pacjencie) zapisywanego w otwartym formacie danych (HL7)

,Projekt wspoétfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020"



Fundusze ; Unia Europejska
el Rzecz li 1 P€) o
Europejskie Po?sckap ospolita . 'I-' Pomorze Europejski Fundusz 2 F
Program Regionalny - 3 Zachodnie Rozwoju Regionalnego Ax¥

e prezentacja dokumentéw medycznych w okreslonej formie z mozliwoscig podgladu
kazdego dokumentu, wraz z zatgcznikami (o ile takie istniejg),

e przechowywanie aktualnych (biezagcych i starszych) dokumentéw medycznych
wytworzonych w lokalnych systemach, szczegélnie w HIS,

e przechowywanie wszystkich wersji dokumentéw medycznych,

e istnienie mechanizmdéw umozliwiajgcych wyszukiwanie wedtug okreslonych parametréw
(metadanych) dokumentu oraz petno-tekstowe przeszukiwanie tresci dokumentéw
(zatacznikow),

e istnienie mechanizmu opisywania dokumentéw za pomocg metadanych,

e mozliwosé definiowania zestawdéw metadanych dla poszczegdlnych rodzajow i typow
dokumentéw medycznych,

e mozliwos¢ definiowania i obstuga pozioméw dostepnosci do wprowadzanej
dokumentacji medycznej, minimum w trybach ,petny” i , ograniczony” indywidualnie i
grupowo dla personelu medycznego:

— uprawnieni lekarze psychiatrzy i psychoterapeuci,
— lekarze specjalisci,
— pozostali lekarze,

e przechowywanie i obstuga zgdd i odmdéw pacjentdow w ustawowym zakresie
(zgoda/odmowa, kontynuacja leczenia, zagrozenia zycia oraz rejestracja zdarzen
zastosowania kontynuacji leczenia i zagrozenia zycia) udzielania dostepu do ich DM,

e dostep do dokumentacji medycznej zgodnie z informacjami dotyczacymi dostepnosci
zawartymi w danym dokumencie medycznym,

e dziennik zdarzen, tj. wszystkie operacje dotyczace dokumentu sg rozliczalne, tj.
podlegajg rejestracji w sposdéb umozliwiajgcy okreslenie kolejnosci dziatan i
wykonawcéw czynnosci,

e przypisanie unikatowego identyfikatora dla kazdego dokumentu medycznego,

e ewidencjonowanie (prowadzenie rejestrow) gromadzonych dokumentéw medycznych,

e wersjonowanie przyjmowanych dokumentéw medycznych,

e mozliwosé trwatego archiwizowania dokumentéw bez opcji usuniecia lub modyfikacji,

e zabezpieczenie komunikacji z ustugg dostepowgq przez SSL,

e dokumenty winny by¢ przechowywane w bazie danych zapewniajgcej szyfrowanie
danych przezroczyste dla aplikacji,

e tworzenie teczek dokumentéw medycznych,

e podpisywanie dokumentéw oraz/lub teczek dokumentéw medycznych (zbidr
pojedynczych dokumentéw medycznych zwigzanych z konkretnych leczeniem juz
podpisanych) jako catosci,

e indeksacja dokumentéw medycznych w teczce,

e monitorowanie zmian dokumentéw medycznych w teczce,

e obstuga podpisu elektronicznego jedng z metod dopuszczalng prawnie tj. podpis
kwalifikowany, Profil Zaufany, konto ZIP w NFZ, konto w systemie ZUS lub inne),

e przyjmowanie, gromadzenie i udostepnianie dokumentéw podpisanych elektronicznie
w dziedzinowych systemach informatycznych podmiotu leczniczego,

e przyjmowanie, gromadzenie i udostepnianie dokumentdéw podpisanych elektronicznie
w systemie LREDM umiejscowionym w warstwie regionalnej (mate podmioty).
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LREDM musi przyja¢ i przetworzy¢ kazdy dokument, ktéry spetnia wymagania Rozporzadzenia
Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzordw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069), w szczegdlnosci:

1)

zostat wytworzony przez system informatyczny zapewniajacy obstuge informatyczng czesci
medycznej podmiotu leczniczego (co najmniej dokument ucyfrowiony w zgodnosci lub bez
zgodnosci ze standardem HL7 CDA);

pochodzi z wtasnego archiwum EDM (dokument EDM w standardzie HL7 CDA) lub dokument
tradycyjny, poddany ucyfrowieniu bez zgodnosci ze standardem HL7 CDA);

pochodzi z innego podmiotu leczniczego lub dostarczony przez pacjenta (dokument EDM w
standardzie HL7 CDA lub dokument tradycyjny, poddany ucyfrowieniu bez zgodnosci ze
standardem HL7 CDA);

zostat kompletnie opisany (wytworzono komplet metadanych dla tego dokumentu);

zostat przekazany za posrednictwem interfejsu zapewniajgcego kolejkowanie
przekazywanych dokumentéw EDM (wymagany jest przy tym mechanizm priorytetyzacji
zgtoszen).

LREDM przyjmuje dokumenty spetniajace te wymagania i dokonuje ich normalizacji w zakresie
identyfikacji (oznaczen) oraz zgodnosci ze standardem HL7 CDA (wymaganie ustawowe dla
wytwarzania EDM polegajace na obowigzku nadania wytwarzanym dokumentom medycznym postaci
umozliwiajgcej automatyzacje ich przetwarzania, co zapewnia zgodnos¢ ze standardem HL7 CDA).
Normalizacji s3 poddawane wytacznie te dokumenty, ktére przekazano jako tylko ucyfrowione,
a zachowuje sie bez ingerencji dokumenty przekazane juz jako zgodne ze standardem HL7 CDA.

LREDM udostepnia dwa osobne mechanizmy zasilania systemu dokumentacjg medyczng pacjenta:

automatyczny za pomocg dedykowanego interfejsu z dowolnych systeméw zrédtowych
poprzez APl z wykorzystaniem profilu IHE XDS.b;

nieautomatyczny (interwencja operatora) przez wprowadzanie obrazéw (skandéw)
dokumentdéw wytworzonych w postaci papierowe;j.

Rozszerzeniem funkcjonalnos$ci nieautomatycznego wprowadzania dokumentéw pacjenta
jest mozliwos¢ zintegrowania z dostawcami urzadzen wielofunkcyjnych. Przy wykorzystaniu
tego mechanizmu, skanowane dokumenty dodawane s3 automatycznie do systemu
Repozytorium od razu w kontekscie dokumentacji medycznej pacjenta.

Architekture logiczng LREDM powinny budowac nastepujgce elementy:

repozytorium (magazyn) dokumentéw - odpowiedzialny za przechowywanie EDM.
Dokumenty sktadowane w repozytorium sg dodatkowo szyfrowane w celu zabezpieczenia
danych przed niepowotanym dostepem.

pojedyncze zrédto identyfikacji pacjenta funkcjonalnie odpowiednie systemowi klasy MPI -
gtéwny indeks pacjentéw (Master Patient Index - MPI) odpowiedzialny za przechowywanie
rekordéw pacjentéw oraz ich identyfikatoréw — zaréwno technicznych (m.in. identyfikator z
systemu zrédtowego), jak i merytorycznych (np. nr PESEL lub nr dokumentu tozsamosci).
Podziat identyfikowany ze wzgledu na potrzebe logicznej separacji danych, poniewaz nawet
jesli magazyn repozytorium ulegnie kompromitacji (dostep nieautoryzowany), nie istnieje
metoda powigzania dokumentu z tozsamoscia pacjenta co zapewnia wymagane ich
bezpieczenstwo.

Rejestr dokumentéw odpowiedzialny za przechowywanie indeksu dokumentow,
wprowadzonych do repozytorium (jedyne miejsce, do ktérego mozna kierowac bezposrednie
zapytania o wykaz dokumentow konkretnego pacjenta).
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Rejestr Zgdd i Sprzeciwéw odpowiedzialny za gromadzenie zgdd pacjenta na udostepnianie
jego dokumentacji medycznej, w tym poza PL, w ktédrym wytworzono udostepniane
dokumenty.

polityka przekazywania EDM odpowiedzialna za gromadzenie danych rodzajowych o
dokumentach medycznych, podlegajgcych przekazywaniu do systeméw wymiany EDM
poziomu regionalnego badZ krajowego (w tym przypadku takie przekazywanie bedzie
realizowane za posrednictwem poziomu regionalnego). Ten element odpowiada réwniez za
realizacje odpowiednich zbioréw danych (zakres realizowanych zbioréw danych dla
przekazywania DM na poziom regionalny okresla operator poziomu regionalnego, zakres
realizowanych zbioréw danych przekazywanych bezposrednio do innych podmiotu
leczniczego okresla przekazujgcy podmiot leczniczy w ew. uzgodnieniu z odbierajagcym
podmiotem, leczniczym).

podpis elektroniczny odpowiadajgcy za autoryzacje przekazanych dokumentéw medycznych
jedng z metod dopuszczalng prawnie tj. podpis kwalifikowany, Profil Zaufany, konto ZIP w NFZ, konto
w systemie ZUS lub inne.

interfejsy integracyjne — mechanizmy pozwalajgce na poditgczenie pozostatych systemow
informatycznych obecnych w podmiocie leczniczym i automatyzujgce przekazywanie EDM do
systemu Repozytorium Elektronicznej Dokumentacji Medyczne;.

Obligatoryjne standardy dla podmiotéw leczniczych uczestniczacych w ZeZ.

Model

przechowywania i wymiany dokumentéw elektronicznych powinien byé zgodny ze

standardem (profilem integracyjnym) IHE XDS.b. Graficznie zostat on przedstawiony na ponizszym
rysunku.

Funkcje poszczegdlnych komponentéw modelu:

Zrédto dokumentéw EDM (ang Document Source) - oprogramowanie wytwarzajgce
dokumenty medyczne, bedace elementem systemu dziedzinowemu podmiotu medycznego.

Rejestr dokumentéw EDM (ang. Document Registry) - oprogramowanie warstwy regionalne;j,
przechowujgce informacje katalogowe o dokumentach znajdujgcych sie w Repozytoriach
dokumentéw EDM.

Repozytorium dokumentéow EDM (ang. Document Repository) - oprogramowanie
przechowujgce wytworzone dokumenty. Moze by¢ umiejscowione w warstwie regionalnej
lub w warstwie lokalnej.

Konsument dokumentéw (ang. Document Consumer) - oprogramowanie korzystajgce z
wytworzonych dokumentdéw, wyszukujgce je w Rejestrze i pobierajgce je z Repozytorium.

Zrédto danych identyfikacyjnych pacjentdw (ang. Patient Identity Source): Master Patient
Index - MPI) - oprogramowanie warstwy regionalnej, ktore przechowuje i udostepnia
identyfikatory pacjentéw, ktérych dokumenty przechowywane sg w repozytorium.

Dokumenty oraz dane indeksowe przechowywane w rejestrze dokumentéw sg odpersonalizowane.
W miejscu danych osobowych pacjenta zapisywany jest identyfikator pochodzacy z komponentu
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Patient Identity Source oraz z PIK, ktéra w ramach drzewa OID (https://www.csioz.gov.pl/HL7POL/pl-
cda-html-pl-PL/oid-registry.html). W tym komponencie zapisywane sg dane pacjentéw .

Standard HL7 wersja 3

Standard umozliwia zachowanie interoperacyjnosci systeméw medycznych i jest powszechnie
wykorzystywany w systemach medycznych na catym swiecie. Jego trzonem jest model referencyjny,
na podstawie ktérego tworzone sg standardy dla wielu zastosowan. W ramach e-Ustug
wykorzystywane sg 2 ponizsze standardy oparte o HL7 v3.

BN [ 315 L3 - Y N

Identyfikator Dane
pacjenta identyfikacyjne
(ITI-8, ITI-44) pacjenta
Rejestr Zapytania (ITI-18)

dokumentow '(
EDM

Konsument
dokumentow

(HIS, uzytkownik
e-Ustugi)

Informacje
katalogowe
o dekumentach

— O R R R EE S E
e e o o o e o o o o

(IT1-42)
Zrodio Repozytorium
dokumentow N dokumentow “ -
EDM [HIS, LIS, RIS} Dokumenty i EDM Odszukaj dokument

informacje (ITI-43)
katalogowe

(ITI-41)

e -

Rysunek 1. Model standardu IHE XDS.b. Zrédto: CSiOZ.

1.1.2.2 Standard PIX v3

Do obstugi zrédta danych identyfikacyjnych pacjentéw (rejestry pacjentow), wykorzystywany jest
otwarty standard PIX v3 implementujgcy specyfikacje o HL7 v3 (profil IHE PIX - Patient Identifier
Cross-Referencing). Umozliwia on:

— dodawanie pacjentow do rejestru;
— aktualizacje danych pacjentdw w rejestrze;
— pobieranie z rejestru unikatowego (globalnego) identyfikatora;

— pobieranie z rejestru danych osobowych i demograficznych pacjentéw.

1.1.2.3 Standard HL7 CDA

Do zapisu elektronicznych dokumentéw medycznych wykorzystywany jest standard HL7 CDA. Zostat
on réwniez przyjety przez CSIOZ, jako standard zapisu EDM w projekcie P1.
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Wedtug tego standardu, dokumenty sg wytwarzane w standardzie XML i mogg by¢ prezentowane w
dowolnej przegladarce internetowej w sposéb czytelny dla cztowieka. Ponadto dokumenty CDA
cechuja:

— niezmiennos¢;
— utrzymywanie przez jednego wtasciciela, ktéremu powierzono ich zarzadzanie;

— mozliwos¢ uwierzytelnienia, ktora dotyczy wytgcznie catego dokumentu.

Dokumenty HL7 CDA zdefiniowane sg na trzech poziomach interoperacyjnosci:

— poziom 1: zawiera nagtdwek CDA oraz nieustrukturyzowane ciato dokumentu, ktére moze
by¢ tekstem (plain-text), badz trescig (np. typu PDF, DOC, zeskanowanym obrazem itp.);

— poziom 2: zawiera nagtdwek CDA wraz z ciatem podzielonym na sekcje. Kazda sekcja zawiera
kod i tytut oraz opis. Opis moze by¢ tekstem podlegajagcym dodatkowemu formatowaniu (np.
pogrubienie, pochylenie, lista numerowana, tabelka).

— poziom 3: w stosunku do poziomu 2 posiada dodatkowo elementy 'entry', ktdre niosa
informacje ustrukturyzowang, umozliwiajgcg automatyczne przetwarzanie tresci dokumentu
przez systemy informatyczne, w szczegdlnosci - analize semantyczna.

Dokumenty CDA tworzone sg z wykorzystaniem identyfikatoréw OID. Rodzaj dokumentu
okresla klasyfikacja LOINC. Dane medyczne mogg by¢ kodowane za pomocg powszechnie
stosowanych standarddw, takich jak np. SNOMED, ICD-9, ICD-10.

Niezaleznie od lokalizacji LREDM (Lokalne Repozytorium Elektronicznej Dokumentacji Medycznej), w
podmiocie leczniczym czy poza podmiotem leczniczym Elektroniczna Dokumentacja Medyczna
pochodzi¢ bedzie z systemdw dziedzinowych (gtéwnie HIS) podmiotu leczniczego i bedzie
autonomiczna od systeméw dziedzinowych. Przekazywanie EDM nastepowac bedzie z systemdw
dziedzinowych do LREDM w formacie HL7 CDA poziom 3.

EDM z poziomu lokalnego bedzie przekazywana do Regionalnego Repozytorium EDM (RREDM),
gromadzace i przechowujace dokumenty przeznaczone do udostepnienia za zgodg pacjenta. RREDM
petni jednak funkcje drugiego Zrddta tych dokumentéw, zapewniajgcego utrzymanie ciggtosci
dostepu i poziomu ich dostepnosci. Udostepnianie EDM z RREDM jest realizowane na warunkach
ustawowych (w tym na podstawie zgdd udzielonych przez pacjenta).

System obstugujgcy Repozytorium Elektronicznej Dokumentacji Medycznej musi zapewnia¢ zgodnos¢
z wymaganiami ustawowymi oraz rekomendacjami CSIOZ, a takze z miedzynarodowymi standardami
gromadzenia i przesytania elektronicznej dokumentacji medycznej. Dokumenty zgromadzone w
Repozytorium powinny by¢ zapisane zgodnie z PIK w formacie HL7 CDA poziom 3, a do komunikacji
pomiedzy modutami oprogramowania oraz z zewnetrznymi systemami beda wykorzystywane
standardy komunikacji IHE XDS.b Integration Profile w obszarach:

e przekazywanie danych pacjenta (PDQ, PIX),

e przekazywanie dokumentdéw XDS,

e podpis elektroniczny wg elDAS (XAdES),

e |HE ITI-41 Provide and Register Document Set,

e |HE ITI-43 Retrieve Document Set,

e |HE ITI-8 Patient Identity Feed oraz IHE ITI-43 Patient Identity Feed v3,

e |HE ITI-21 Patient Demographics Query.
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Wykonanie rozwigzan informatycznych zaréwno w zakresie systeméw dziedzinowych jak EDM
zrealizowane zostanie przez podmioty lecznicze wedtug szczegétowych wymagan specyfikacji
przetargowe]. Podmiot leczniczy zobowigzany bedzie do zapewnienia wytwarzania, gromadzenia i
przekazywania EDM w ustalonych dla Projektu standardach technicznych i organizacyjnych
obejmujacych:

e rodzaj i zakres przesytanych i/lub przekazywanych danych,

e sposob przekazywania,

e harmonogram przesytania,

e autoryzacje i bezpieczenstwo,

Podmiot leczniczy wytwarza EDM u ramach witasnej infrastruktury i sktaduje w lokalnym
repozytorium. System komunikuje sie ze szpitalem w zakresie EDM przez lokalne repozytorium
LREDM. Zasoby fizyczne zapewniajgce poprawnosc funkcjonowania lokalnego repozytorium EDM:

e macierz dyskowa LREDM

e serwer LREDM
Udostepnianie zewnetrzne EDM i jednostkowych danych medycznych przez podmiot leczniczy innym
podmiotom leczniczym jest realizowane wedtug jednego z trzech ustawowych trybow:

e jawnie wyrazona zgoda pacjenta;

e kontynuacja leczenia (nie wymaga zgody pacjenta);

e ratowanie zycia (nie wymaga zgody pacjenta).
Udostepnianie zewnetrzne EDM i jednostkowych danych medycznych przez podmiot leczniczy innym
podmiotom niz lecznicze podlega systemowo anonimizacji realizowanej na poziomie LREDM i
lokalnej hurtowni jednostkowych danych medycznych. Mechanizm anonimizacji musi by¢
bezwarunkowa funkcjonalnoscig systemu ZeZ.

Archiwizacja LREDM bedzie odbywac sie, w tym wariancie na macierzy NAS oraz na Bibliotece
tasmowej. Zapewni to odpowiednie warunki bezpieczenstwa dla zabezpieczanych danych.

W wariancie rozbudowanym, dla zapewnienia zwiekszonego bezpieczeristwa rekomendowane jest
zdublowanie urzadzen - dwa serwery zwirtualizowane pracujgce w klastrze niezawodnos$ciowo-
wydajnosciowym oraz dwie macierze w klastrze synchronicznym dla bazy danych i systeméw
wirtualnych.

Mozliwe bedzie takze zastosowanie przechowywania danych LREDM w modelu chmury
obliczeniowej.

Lokalny EDM nie bedzie zawierat danych obrazowych DICOM (RTG, tomograf, USG), ktdre beda
przechowywane bezposrednio w lokalnym PACS tak jak to jest obecnie realizowane.

Warstwa regionalna mogtaby zawierac¢ dane obrazowe DICOM, ktére bytyby replikowane z lokalnych
systemow PACS bezposrednio do repozytorium regionalnego, bez przechowania ich w LREDM. PACS
na poziomie regionalnym petnitby takie role repozytorium dtugookresowego (min. 10 lat)
umozliwiajgc przechowywanie danych obrazowych na poziomie podmiotu leczniczego tylko przez
okres 0,5 — 1 roku. Wymagaé to bedzie jednak rozbudowanych zasobdéw pamieci masowych o
pojemnosci nawet kilka PB (peta bajtdw) na poziomie regionalnym.

,Projekt wspoétfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020"

13



Fundusze : Unia Europejska

el Rzecz li 1 PE) o
Europejskie Po?:kg ospolita . 'I-' Pomorze Europejski Fundusz 2 F
Program Regionalny - 3 Zachodnie Rozwoju Regionalnego Ax¥

Z wzgledu na ograniczenia budzetowe i brak zgody wszystkich partneréw rekomenduje sie
rezygnacje z tej funkcjonalnosci na obecnym etapie realizacji Projektu.

W realizacji LREDM przewidywane sg dwa scenariusze lokalizacji dla podmiotéw objetych zakresem

Projektu niezaleznie od wariantu realizacji LREDM. Wybdr wariantu zalezy od charakterystyki danego

podmiotu leczniczego:

1) Lokalizacja w podmiocie leczniczym;
Instalacja LREDM w lokalizacji wtasnej podmiotu leczniczego (serwerownia). Taki scenariusz
proponuje sie dla wiekszych srodowisk informatycznych - caty ruch lokalny dotyczacy
wymiany danych miedzy dziedzinowymi systemami informatycznymi i LREDM pozostaje
wewnatrz srodowiska informatycznego danego podmiotu leczniczego. Ruch zewnetrzny do/z
LREDM wytwarza jedynie wymiana danych (przekazywanie dokumentéw) z innymi
podmiotami leczniczymi oraz z RREDM. tacznosé zewnetrzna jest realizowana z ochrong
kryptograficzng w trybie wirtualnej sieci prywatnej (state lub dynamiczne kanaty tgcznosci).

Realizacja takiego wariantu zapewnia fizyczng kontrole nad elementami LREDM, ale jest
kosztowniejsza i wymagajaca przygotowania organizacyjnego ze strony podmiotu leczniczego
dla zapewnienia wspdtpracy z ZeZ. W takim scenariuszu podmiot leczniczy jest
odpowiedzialny za elementy LREDM, utrzymanie tgcznosci z otoczeniem zewnetrznym
szczegblnie warstwg regionalng ZeZ. Ochrona danych osobowych nie jest jednak
dodatkowym obcigzeniem, poniewaz obowigzek jej realizacji wynika juz z dziatalnosci
statutowej podmiotu leczniczego.

2) Lokalizacja wyniesiona poza podmiot leczniczy

Instalacja LREDM poza wtasng lokalizacjg podmiotu leczniczego. Taki scenariusz proponuje
sie dla mniejszych i nieprzygotowanych infrastrukturalnie srodowisk informatycznych, ktére
wymagaja znacznego zaangazowania, celem przystosowania sie do minimalnych warunkéw
jakie powinna spetniaé¢ wskazana lokalizacja na terenie podmiotu leczniczego planowana do
zainstalowania lokalnej czesci zasobéw Projektu regionalnego. Jako kryteria takich inwestycji,
przyjmuje sie konieczno$¢ poniesienia znacznych naktadéw finansowych (powyzej 100 tys. zt)
oraz zmian organizacyjnych  (znaczaca przebudowa/gruntowne  przystosowanie
eksploatowanych pomieszczen serwerowni lub konieczno$¢ wyznaczenia nowej lokalizacji dla
serwerowni w zasobach podmiotu leczniczego).

Dotyczy to rowniez innych podmiotdw leczniczych planowanych do podtgczenia do Systemu
w przysztosci, takich jak m.in. poradnie, ambulatoria, itp. W takim scenariuszu caty ruch do/z
LREDM jest realizowany zewnetrznie dla Srodowiska informatycznego podmiotu leczniczego z
ochrong kryptograficzng w trybie wirtualnej sieci prywatnej (state lub dynamiczne kanaty
tacznosci).

Scenariusz wyniesionego LREDM moze by¢ realizowany indywidualnie dla kazdego podmiotu
leczniczego dla zasobdw infrastruktury i logicznych lub jako z optymalizacjg wykorzystania
zasobow infrastruktury informatycznej (agregacja w jednym lub kilku lokalizacjach) przy
zachowaniu indywidualizacji zasobdw logicznych.

Realizacja takiego scenariusza wymaga ponoszenia nizszych kosztéw wdrozenia oraz
utrzymania elementéw infrastruktury informatycznej. Odpowiedzialno$¢ w zakresie
utrzymania ciggtosci dziatania LREDM, jego dostepnosci i bezpieczeristwa przechowywanych
danych ponowi podmiot zewnetrzny swiadczacy ustuge wyniesienia LREDM.
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Scenariusz wyniesienia LREDM moze by¢ realizowany na poziomie regionalnym (lokalizacja
elementow infrastruktury w jednej lub wiecej serwerowniach regionalnych i ich eksploatacja
w modelu chmury prywatnej lub w zewnetrznych centrach danych w modelu chmury
publicznej). Zrédta dokumentéw medycznych zasilajgce LREDM w modelu chmurowym sg
takie same jak dla LREDM lokalizowanych w podmiocie leczniczym.

Wyniesione repozytorium moze by¢ realizowane w jednym z wymienionych modeli

funkcjonalnych:

e Kolokacja (hoteling) — umieszczone w infrastrukturze serwerowej bedacej wtasnoscig
podmiotu leczniczego, ale zlokalizowanej poza podmiotem leczniczym - w innym
podmiocie leczniczym lub innym zewnetrznym podmiocie. W modelu tym aplikacje s3
takze wtasnoscia podmiotu leczniczego wytwarzajagcego dokumentacje w ramach
Systemu i zarzadzane sg w warstwie aplikacyjnej ,systemowej oraz sprzetowej przez
podmiot leczniczy bedacy witascicielem.

e Hosting (laaS) — repozytorium umieszczone na infrastrukturze serwerowej innego
podmiotu leczniczego lub u zewnetrznego podmiotu zlokalizowane poza podmiotem
leczniczym bedacym wtiascicielem tegoz repozytorium. Aplikacje wytworzone w ramach
Systemu sg wiasnoscig podmiotu leczniczego lecz zarzadzane sg przez niego tylko w
warstwie aplikacyjnej W warstwie systemowej oraz sprzetowej, zarzadzane sg przez
podmiot bedgcy wtascicielem infrastruktury serwerowej.

e Ustugowym (SaaS) — repozytorium umieszczone na infrastrukturze serwerowej
zewnetrznego podmiotu oraz wykorzystujgce dzierzawione oprogramowanie
(oprogramowanie nie bedgce wtasnoscig podmiotu leczniczego). Oprogramowanie jest
dzierzawione jako ustuga lecz zarzadzane przez podmiot leczniczy w warstwie danych i
uprawnien.  Natomiast w warstwie aplikacyjnej , systemowej oraz sprzetowej,
zarzadzane jest przez podmiot bedacy wtascicielem aplikacji i infrastruktury.

Dla wyniesionego poza podmiot leczniczy EDM rekomendowany jest model kolokacji
(hotelingu) jako najtanszy inwestycyjnie (85% kosztéw inwestycji moze by¢ finansowane ze
srodkéw RPO), dodatkowo w ramach hostingu koszty eksploatacji s3 wyzsze niz w hotelingu.
Najnizsze koszty inwestycji s modelu SaaS (ustugowym) ale wowczas najwyisze sg koszty
eksploatacji. Ponadto nie ma pewnosci czy znajdzie sie dostawca oferujgcy w takim modelu
oprogramowanie wymagane przez projekt Zachodniopomorskie e-Zdrowie.

Dla kazdego z powyzszych modeli lokalizacji LREDM, przekazywanie danych i wymiana informacji z
poziomem regionalnym odbywac sie bedzie analogicznie jak dla repozytorium EDM zlokalizowanym
w podmiocie leczniczym.

Dokumenty medyczne umieszczane w LREDM nalezg co najmniej do zbioru indywidualnej
zewnetrznej dokumentacji medycznej wytwarzanej w lokalnym systemie informatycznym czesci
medycznej oraz ew. innych dziedzinowych systemach informatycznych eksploatowanych przez
podmiot leczniczy.

Zakresy rodzajowe i ilosciowe dokumentéw EDM przekazywane do LREDM s3 parametrami
skalowania konfiguracji LREDM (moc obliczeniowa, przestrzen danych, ilos¢ nosnikéw dla woluminu
sktadowanych/zabezpieczanych danych), ale sg niezalezne od wariantu realizacji LREDM.

Przy wyborze modelu lokalizacji LREDM uwzglednione bede takze rekomendacje CSIOZ
www.csioz.gov.pl/fileadmin/user upload/rekomendacje csioz bezpieczenstwo wrzesien2017 59cd1e95

1e9ba.pdf.
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1.2 ARCHITEKTURA EDM

Ze wzgledu na rdéine stosowane standardy przechowywania danych EDM w systemach
dziedzinowych (HIS/RIS/LIS) wskazane jest obligatoryjne utworzenie lokalnego repozytorium EDM
(LREDM) w podmiotach leczniczych. W lokalnym repozytorium EDM bedzie przechowywana
elektroniczna dokumentacja medyczna oraz rejestr (metadane) dokumentéw medycznych. LREDM
beda zasilane przez systemy dziedzinowe i bedg funkcjonowaty niezaleznie od HIS, nawet jesli te
bedg miaty wbudowany wtasny modut EDM — opis dot. modelu przeptywdéw danych Rozdziat 1.6.4
,Warstwa logiczna przeptywéw”. Z lokalnych repozytoriow EDM (LREDM) zasilane bedzie regionalne
repozytorium EDM (RREDM), a z niego otoczenie zewnetrzne, w tym projekty centralne m.in. P1.

mata jednostka medyczna bezposrednie wprowadzanie

His danych do repozytorium EDM
System
systemu HIS
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System
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System a
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Rysunek 2. Warianty architektury EDM. Zrédto: Koncepcja projektu ZeZ - ver. 4.1.
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Mozliwe logiczne modele lokalnego repozytorium EDM (LREDM):

1) w szpitalu (dla wiekszych i $rednich szpitali — 10 obecnych partneréw Projektu),

2) fizycznie na poziomie repozytorium regionalnego, ale logicznie jako lokalny EDM (Stanomino,
Tuczno i Willa Fortuna w Kotobrzegu, WOMP Koszalin oraz dla matych jednostek
przytaczanych z przysztosci),

3) dane EDM sg wprowadzane bezposrednio do repozytorium (bez systemu dziedzinowego) dla
bardzo matych jednostek takich jak np. POZ lub przez poszczegdlnych lekarzy (ISPL), a takze
dla kolejnych przytagczanych w przysztosci najmniejszych podmiotéw leczniczych.

Wariant 2) i/lub 3) sg przeznaczone dla mniejszych podmiotéw leczniczych jako wariant ekonomiczny
0 zmniejszonych wymaganiach sprzetowych dla repozytorium lokalnego, umiejscowionego wraz z
warstwa regionalng (poza podmiotem leczniczym).
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1.3 E-UStUGI | FUNKCJONALNOSCI

1.3.1 ARCHITEKTURA PROJEKTU

Celem projektu jest swiadczenie e-ustug w zakresie ochrony zdrowia, w tym w szczegdlnosci
przekazywanie i udostepnianie elektronicznej dokumentacji medycznej (EDM). Bezposrednimi
uczestnikami projektu jest obecnie 13 podmiotéw leczniczych (gtdéwnie szpitali) podlegtych
Samorzadowi Wojewddztwa Zachodniopomorskiego a odbiorcami beda pacjenci oraz personel
medyczny w szczegblnosci z Wojewddztwa Zachodniopomorskiego.

Architektura logiczna catego systemu z uwzglednieniem poziomu regionalnego i lokalnego.

bezposrednie wprowadzanie
danych do repozytorium EDM

Brak.
systemu HIS

mata jednostka medyczna
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Szpital A —————————,
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-
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= P1-krajowe Inne syster
K / o - \ /
A [ 7 :

Lokalne
Repozytorium EDM
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Rysunek 3. Architektura logiczna Systemu. Zrédto: Opracowanie wtasne z wykorzystaniem wariantéw
architektury EDM z ,,Koncepcji projektu ZeZ - ver. 4.1”.

Architekture Systemu stanowi warstwa regionalna umieszczona na dedykowanej infrastrukturze
teleinformatycznej zlokalizowanej centralnie w regionie i zarzagdzana przez Urzad Marszatkowski oraz
warstwa lokalna zlokalizowana w poszczegdlnych podmiotach leczniczych.

Do komponentéw warstwy regionalnej naleza:
e e-ustugi dla pacjentdw i personelu medycznego na 3 i 4 poziomie dojrzatosci - e-Rejestracja,
e-Zlecenia, e-Wyniki, Dane ratunkowe, e-Dzienniczek pacjenta,
e Regionalne Repozytorium Elektronicznej Dokumentacji Medycznej (RREDM):
o metadane —informacja o istnieniu i miejscu przechowywania EDM,
o przechowywanie petnych danych medycznych,
e dtugookresowe archiwum regionalne EDM dla danych opisowych (min. 20 lat),
e system analizy sprawozdawczej SAS
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e niezbedne inwestycje w oprogramowanie i infrastrukture teleinformatyczng bezposrednio
zwigzane z celami projektu,

e szkolenia i podnoszenie kwalifikacji personelu uczestniczagcego w uruchomieniu projektu,

e interfejsy do podfaczenia sie z systemami lokalnymi i krajowymi w zakresie dokumentacji
medycznej,

e regionalna baza danych ratunkowych,

e platforma pacjenta,

e konto pacjenta,

e konto personelu medycznego

e anonimizacja danych.

W sktad komponentéw warstwy lokalnej wchodza:

e e-ustugi dla pacjentéw i personelu medycznego,
e Lokalne Repozytorium Elektronicznej Dokumentacji Medycznej (LREDM) zbierajgca dane z
systemdw dziedzinowych w szpitalu (HIS, RIS/PACS, LIS):
o metadane —informacja o istnieniu i miejscu przechowywania EDM,
o przechowywanie petnych danych medycznych,
e rozbudowa systeméw HIS i/lub RIS/PACS w zakresie EDM,
e interfejsy do podtgczenia sie z system regionalnym i krajowym do wymiany danych
medycznych,
e niezbedne inwestycje w systemy i infrastrukture teleinformatyczng podmiotéw leczniczych,
ktora jest konieczna dla realizacji e-ustug,
e wdrozenie i migracja danych,
e szkolenia uzytkownikow,

Zaktada sie iz dokumentacja medyczna prowadzona jest w systemie dziedzinowym, w szczegdlnosci
HIS. Rézne rodzaje wytwarzanej dokumentacji medycznej w systemach dziedzinowych i spetniajace
wymagania ustawowe, po jej podpisaniu podpisem elektronicznym przez osobe uprawniong zostang
przekazywane do repozytorium EDM. Repozytorium EDM jest niezaleznym od medycznego systemu
dziedzinowego zbiorem dokumentéw, ktérych tres¢ nie ulega zmianie. Poszczegdlne, wytworzone
dokumenty s3 nieedytowalne a jedynie moze by¢ wprowadzona kolejna ich wersja.

Na poziomie podmiotu leczniczego rekomendowane jest utworzenie Lokalnego Repozytorium EDM
(LREDM), gdzie bedzie gromadzona EDM pochodzaca z réznych systeméw medycznych podmiotu
leczniczego oraz dokumentacja indywidulanie dostarczona przez pacjenta (po akceptacji przez
lekarza).

Dla zapewnienia skutecznej wymiany dokumentacji medycznej w ramach systemu, niezbedna jest
standaryzacja rozwigzan informatycznych podmiotdw leczniczych w zakresie jej wytwarzania,
udostepniania i przekazywania. Wobec okresowych zmian w systemach zrédtowych, obejmujacych
modyfikacje formatdw, sposobdw wytwarzania i udostepniania dokumentacji medycznej,
wymuszenie ich przechowywania w jednorodnym dla wszystkich uczestnikow Projektu LREDM jest
optymalnym sposobem zapewnienia standaryzacji. Zapewnienie standaryzacji w wytwarzaniu,
przechowaniu i udostepnianiu EDM odbywa sie na poziomie lokalnym, a na poziom regionalny

dokumenty trafiajg w postaci ustrukturalizowanej i jednolitej dla wszystkich uczestnikdw Projektu,
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odcigzajgc tym samym w istotnym stopniu poziom regionalny od zadania formalnej ich weryfikacji.
Tak wiec niezaleznos¢ LREDM od systemow dziedzinowych na poziomie podmiotu leczniczego
zapewni ich autonomicznos¢ oraz ciggtosé przechowywania i udostepniania lokalnego EDM. Zapewni
takze przekazywanie i/lub synchronizacje ich z repozytorium regionalnym (RREDM) oraz umozliwi
udostepnienie dokumentacji medycznej dla zewnetrznych uprawnionych uzytkownikéw. LREDM
moze by¢ fizycznie zlokalizowany w podmiocie leczniczym na istniejacej lub nowej, dedykowanej
infrastrukturze serwerowej lub zlokalizowany na infrastrukturze poziomu regionalnego z
zachowaniem jego lokalnej funkcjonalnosci.

Dane ratunkowe oraz indywidulane dane medyczne pacjenta beda gromadzone na poziomie
regionalnym i dostepne dla uprawnionych uzytkownikéw. Dane ratunkowe i/lub indywidualne
newralgiczne dane wprowadzone przez pacjenta, wymagajg akceptacji lekarza. Przed akceptacjg nie
sg dostepne jako dane medyczne i majg status niezatwierdzony. Dane tego rodzaju nie beda
gromadzone na poziomie podmiotu leczniczego.

Personel medyczny w podmiocie leczniczym uzyskuje dostep do EDM wg. posiadanych uprawnien
oraz zgody udzielonej przez pacjenta. Uprawnia go to do wglagdu do danych zaréwno w lokalnym
EDM (LREDM) jak i do pozostatej dokumentacji medycznej zgromadzonej w innym podmiocie
leczniczym (inny LREDM). Jednoczesnie zostaje uprawniony do dostepu do danych medycznych tego
pacjenta na poziomie regionalnym (RREDM) oraz jego danych przetwarzanych przez system rzgdowy
P1 w innych podmiotach leczniczych zlokalizowanych na terenie kraju. Dostep dla personelu
medycznego nie bedzie wymagat dodatkowego logowania do LREDM i RREDM oraz innych
funkcjonalnosci Systemu na poziomie regionalnym.

Za posrednictwem Systemu bedg swiadczone przez uczestnikdw Projektu ustugi udostepniania EDM
oraz inne e-ustugi w zakresie ochrony zdrowia wymagane przepisami prawa. Ich ilos¢ bedzie
rozszerzana stosowanie do zmieniajacych sie regulacji prawnych.

System bedzie umozliwiat wymiane informacji z innymi rzgdowymi systemami, szczegdlnie P1, P2, P4
oraz innymi regionalnymi platformami e-zdrowia. System bedzie zapewniat interoperacyjnos¢ wobec
ustug elektronicznych realizowanych na poziomie rzadowym, ale nie bedzie ich bezposrednio
realizowat (w szczegdlnosci e-Recepty).

Przewiduje sie takze wykorzystanie innych funkcjonalnosci planowanych do wdrazania na poziomie
centralnym, majgcych uzasadnienie w Projekcie. Zatozeniem jest nie dublowanie ich gdy beda juz
dostepne, jak np. Internetowe Konto Pacjenta (IKP), identyfikacja cyfrowa obywatela, Karta
Specjalisty Medycznego.

Dostep pacjenta do witasnej dokumentacji medycznej oraz innych e-ustug, w szczegdlnosci do e-
Rejestracji mozliwy bedzie po zatozeniu w Systemie jednego konta dla catego regionu.

Konto pacjenta pozwoli na dostep do personalizowanych e-ustug i funkcjonalnosci - e-Rejestracja, e-
Wyniki, dane ratunkowe, e-Dzienniczek Pacjenta oraz innych personalizowanych funkcjonalnosci
Platformy pacjenta.
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OPROGRAMOWANIE

Oprogramowanie Systemu niezbedne dla funkcjonowania warstwy regionalnej bedzie elementem
czesci regionalnej i bedzie zakupione przez Samorzad Wojewddztwa i przez niego administrowane.

Oprogramowanie LREDM bedzie takze czescig rozwigzania regionalnego i bedzie identyczne dla
wszystkich podmiotdw leczniczych niezaleznie od ich wielkosci czy lokalizacji.

Rozbudowa oprogramowania i/lub zakup dodatkowych licencji lub modutéw niezbednych dla
podmiotu leczniczego, bedzie realizowane i finansowane indywidualnie przez niego.

INFRASTRUKTURA TELEINFORMATYCZNA

Infrastruktura teleinformatyczna (serwery, macierze dyskowe, pamieci masowe, urzadzenia sieciowe
i UTM) warstwy regionalnej stanowié bedzie element czesci regionalnej. Zakupiona zostanie przez
Samorzad Wojewddztwa i przez niego w czesci administrowana. Dla lokalizacji regionalnej LREDM
infrastruktura serwerowa bedzie zapewniona w ramach warstwy regionalnej.

Zakup i/lub modernizacja lokalnej infrastruktury niezbednej dla funkcjonowania Systemu (serwery,
macierze dyskowe, pamieci masowe, urzadzenia sieciowe, UPS, dostosowanie pomieszczen i
wyposazenie serwerownie) bedg realizowane i finansowane indywidualnie przez podmiot leczniczy.

W ramach projektu nie przewiduje sie budowy tgczy telekomunikacyjnych, zapewnia jg operatorzy
telekomunikacyjni a koszty jest eksploatacji bedg kosztami biezgcymi podmiotu leczniczego.

DALSzY ROZWO) SYSTEMU

Zaktada sie w kolejnych etapach rozszerzenie systemu o kolejne podmioty lecznicze publiczne a w
dalszych etapach takie na pozostate podmiotu lecznicze, w tym niepubliczne, poprzez ich
dobrowolne przytgczenie sie do Systemu celem rozszerzenia e-ustug oraz nowych funkcjonalnosci.

Architektura Systemu zapewni¢ musi dalszg jego rozbudowe o kolejne funkcjonalnosci oraz
zachowanie interoperacyjnosci z innymi platformami i systemami wspétpracujagcymi w ramach
szeroko pojetego e-Zdrowia na poziomie lokalnym, regionalnym i krajowym.

1.4 PLANOWANE E-UStUGI | FUNKCJONALNOSCI

W ramach projektu planowane sg rdéine e-ustugi i funkcjonalnosci zaréwno dla pacjentéow jak i
personelu medycznego.

1.4.1 KoNTO EDM DLA LEKARZA | PACJENTA

Funkcjonalnos$¢ zapewnia dostep pacjentéw do ich danych medycznych za pomocg konta
uzytkownika w Systemie. System umozliwi pacjentowi wybdr dopuszczalnych prawem sposobdw
uwierzytelniania. Dostep do konta uzytkownika Systemu wymaga indywidualnego uwierzytelnienia
za pomoca:

e konta zatozonego w Systemie

e posiadanego konta ePUAP (Profil Zaufany),

e podpisu kwalifikowanego,
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e innych dopuszczonych prawnie metod uwierzytelniania i autoryzacji (planowany dowadd
elektroniczny e-Dowdd czy mDowdd) oraz po wdrozeniu Internetowego Konta Pacjenta
(IKP) a takze konto ZIP w NFZ.

Wobec ciggtego braku ostatecznych rozstrzygnie¢ w zakresie konta pacjenta i lekarza na poziomie
rzagdowych zaktada sie zaktadanie dedykowane konta w Systemie. Wobec znikomej ilosci kont
pacjentéw w poszczegdlnych podmiotach leczniczych nie wystepuje potrzeba integracji réznych kont.
Docelowo uwierzytelnianie i autoryzacja powinna réwniez uwzglednia¢ mozliwos¢ realizacji
zewnetrznej za przez istniejace rozwigzania krajowe zapewniajgce zarzadzanie tozsamoscig
uzytkownikéw takie jak na przyktad ePUAP, portal obywatel.gov.pl i portale dostawcéw
kwalifikowanych certyfikatéw podpisu elektronicznego.

Konto uzytkownika przechowuje wytacznie informacje rejestrowe o lokalizacji dokumentéow
medycznych pacjenta (zbiory metadanych opisujgcych udostepniane dokumenty medyczne pacjenta
np. dokumenty indywidualnej zewnetrznej dokumentacji medycznej pacjenta). Informacje rejestrowe
sg prezentowane w postaci wykazu umozliwiajgcym ich przegladanie w uktadzie chronologicznym,
rodzajowym, podmiotéw leczniczych, itp. Informacje rejestrowe dotyczgce dokumentacji medyczne;j
pacjenta sg udostepniane w koncie uzytkownika automatycznie na podstawie indywidualizowanej
selekcji (filtrowania) z rejestru elektronicznej dokumentacji medycznej Systemu wykonywanej
danymi identyfikacyjnymi uzytkownika.

Konto uzytkownika moze realizowaé¢ funkcje podrecznego archiwum dokumentéw medycznych o
okreslonej pojemnosci (przestrzen danych) umozliwiajgcego uzytkownikowi zachowanie kopii
dokumentéw medycznych do wielokrotnego, szybkiego wykorzystania bez koniecznosci ich
wielokrotnego wyszukiwania.

Zasilanie regionalnego rejestru danych pacjentéw jest realizowane w trybie automatycznej
aktualizacji danych uzytkownikéw z rejestru lokalnego w rejestrze regionalnym. Aktualizacje
wykonuje rejestr lokalny.

Podreczne archiwum bedzie realizowane w zakresie funkcji konta uzytkownika za pomocga zasobdéw
regionalnych. Funkcjonowanie takiego archiwum podrecznego bedzie jednak podlegac
ograniczeniom pod wzgledem udostepnianej do tego celu przestrzeni danych i czasu zajetosci z ew.
opcjg wskazywania zachowanych w archiwum jako wytgczonych z ograniczenia czasowego.

Proces udostepniania dokumentacji medycznej pacjentowi:
e pacjent sktada zamowienie na dokumentacje medyczng w module/portalu.
e pracownik podmiotu leczniczego przeglagda zamodwienia na dokumentacje.
e pracownik podmiotu leczniczego wyszukuje dokumentacje pacjenta.
e pracownik podmiotu leczniczego udostepnia dokumentacje dla pacjenta.
e system wysyta informacje o udostepnieniu dokumentacji.
e pacjent odbiera informacje o udostepnieniu dokumentacji.
e pacjent loguje sie do portalu/systemu.
e pacjent przeglada udostepniong dokumentacje.

Udostepnianie dokumentéw medycznych jest realizowane z lokalnych repozytoridow elektronicznej
dokumentacji medycznej podmiotéw leczniczych wspodtpracujacych z Systemem na podstawie
informacji rejestrowych.
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Elektroniczna rejestracja (e-Rejestracja) umozliwi pacjentowi elektroniczng rejestracje metodg zdalng
na ustugi medyczne realizowane przez podmioty lecznicze uczestniczgce w Projekcie, w zakresie:

e rejestrowanie samodzielne przez pacjenta za posrednictwem Internetu do specjalisty,

e rejestrowanie pacjenta przez lekarza do innego specjalisty (w tym przez lekarza pierwszego
kontaktu). Rozwigzanie musi by¢é komplementarne wobec funkcjonalnosci e-Skierowania
realizowane przez CSIOZ

Konieczne bedzie posiadania konta w Systemie. Rejestracja odbywac sie bedzie do wszystkich
podmiotéw leczniczych uczestniczacych w projekcie, oraz kolejnych przytaczajgcych sie do Systemu w
przysztosci. Rejestracja w ramach Projektu nie bedzie polegata na przekierowaniu do z poziomu
regionu do rejestracji poszczegdlnego podmiotu leczniczego i pacjent nie bedzie musiat sie logowad
do podmiotu leczniczego.

Wywotanie funkcjonalnosci elektronicznej rejestracji bedzie mozliwe z poziomu dedykowanej strony
internetowej po zalogowaniu sie na indywidualnym profilu pacjenta. Po wybraniu przez pacjenta
podmiotu leczniczego oraz interesujgcej poradni specjalistycznej zostanie zaprezentowany grafik,
gdzie bedzie on mégt wybrad interesujgcy go termin (data, godzina) i dokonczyé proces rejestracji.
Dostepna bedzie réwniez mozliwosé wyszukania wolnego terminu w oparciu o okreslone kryteria.
Formularz udostepniony pacjentowi bedzie spersonalizowany w zakresie listy dostepnych ustug
(zgodnie z konfiguracjg systemu) oraz zgodnie z parametrami ustawionymi dla danego konta.
W trakcie rejestracji nastepowac bedzie weryfikacja kolizje wybranej rezerwacji z innymi
rezerwacjami.

Zarezerwowany termin zostanie zaprezentowany pacjentowi w profilu pacjenta w ramach listy
wykonanych rezerwacji a dodatkowo pacjent bedzie mdgt anulowaé wykonang rezerwacje lub
zmieni¢ jej termin. Wszelkie operacje dotyczgce rezerwacji bedg komunikowane pacjentowi za
pomocy powiadomien mailowych i/lub SMS, a dodatkowo dostepna bedzie opcja przypominania
pacjentowi o zaplanowanej wizycie.

Rejestracja bedzie wyréznia¢ rdine typy wizyt — dla pacjentdw pierwszorazowych (pilnych i
stabilnych), dla pacjentéw kontrolnych i dla pacjentéw z dodatkowymi uprawnieniami.

e-Rejestracja umozliwi:
e zarejestrowanie na wizyte przez pacjenta,
e zmiane terminu wizyty przez pacjenta,
e odwotanie/anulowanie terminu wizyty przez pacjenta,
e potwierdzenie wizyty przez personel medyczny,
e zmiane terminu wizyty przez personel medyczny,
e odwotanie/anulowanie terminu wizyty przez personel medyczny.

Rejestracje pacjenta do specjalisty bedzie mdgt wykonac takze lekarz kierujgcego do specjalisty wraz
z podtagczeniem skierowania przez siebie wystawionego dla pacjenta a takze niezbedng dokumentacje
medyczng pacjenta wtasciwg do tego skierowania. Rejestracja przez lekarza kierujgcego do specjalisty
bedzie mogta mie¢ priorytet do kalendarza w rejestracji do tego specjalisty w stosunku do
pozostatych rejestracji w przypadku koniecznosci ze wzgledéw medycznych.
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Funkcjonalnos$é dotyczy zlecen realizowanych zewnetrznie miedzy podmiotami uczestniczgcymi w
Systemie (aktualnie i w przysztosci) oraz przez podmioty wspdtpracujgce z podmiotami
uczestniczagcymi w Projekcie a takze przekazywania zwrotnie wynikdéw realizacji tych zlecen.
Funkcjonalnosé nie dotyczy zlecen i wynikdw realizowanych wewnetrznie w podmiotach leczniczych
bedacych uczestnikami Projektu (zlecenia i wyniki wewnatrz podmiotdw leczniczych sg obstugiwane
w tych podmiotach przez posiadane i eksploatowane systemy informatyczne czesci medycznej (HIS).
Zlecenia i wyniki zewnetrzne podlegajg przepisom prawa regulujagcym prowadzenie dziatalnosci
gospodarczej na zasadach ogdélnych oraz przepisom dotyczagcym ochrony danych osobowych
(Ustawa).

Funkcjonalno$¢ umozliwiajgca przekazywania drogg elektroniczng zlecen (dokumenty) i wynikéw
(dokumenty, dane) do podmiotéw wykonujgcych okreslong ustuge (na przyktad diagnostyka
laboratoryjna, wykonanie badania obrazowania medycznego [tomografia, USG, itp.], opis analityczny
danych obrazowania medycznego, analiza prdbek), a nastepnie odebranie drogg elektroniczng
wynikéw realizacji tego zlecenia.

W przypadku przekazywania zlecedn miedzy podmiotami bedacymi partnerami Projektu
funkcjonalnosé zapewnia ustawowg archiwizacje przekazywanych zlecen przez podmiot przyjmujacy
zlecenie do realizacji i prowadzi rejestr przyjetych zlecen. W przypadku przekazywania wynikéw
realizacji przyjetych zlecen miedzy podmiotami bedgcymi Partnerami Projektu funkcjonalnosc¢
prowadzi rejestr przekazan wynikéw komplementarny do rejestru przyjetych zlecen.

Zlecenia wystawiane przez podmioty lecznicze sg umieszczane jako dokumenty indywidualne
pacjentdw o statusie uzupetniajgcym w lokalnych repozytoriach elektronicznej dokumentacji
medycznej. Informacje o wytworzonych zleceniach sg gromadzone w lokalnych rejestrach
wystawionych zlecen, komplementarnych do lokalnych rejestréw elektronicznej dokumentacji
medycznej wytwarzanej w podmiotach leczniczych (w praktyce bedzie to jeden rejestr dla wszystkich
wytwarzanych dokumentéw z filtrami selekcji okreslajgcymi/profilujgcymi  zbidr informacji
udostepnianych przez ten rejestr na podstawie wskazanych wartosci metadanych opisujgcych
zarejestrowane dokumenty (status, rodzaj, etykieta czasowa, itp.).

Wymiana danych miedzy stronami w ramach e-Zlecenia i e-Wyniki odbywac sie bedzie w uniwersalny
i ustandaryzowany sposdb. Dla zapewnienia wymiany danych drogg elektroniczng z réznymi
podmiotami beda zdefiniowane komunikacyjne interfejsy APl i WebSerwis-y. Formatem
przekazywanych danych bedzie XML zgodnym ze standardem HL7 CDA i DICOM (Digital Imaging and
Communications in Medicine). Przekazywanie danych oparte bedzie o profile IHE (profil
transportowy XDS.b oraz IHE XDS-I.b dla danych obrazowych DICOM).

Pacjent lub lekarz rejestrujacy pacjenta w podmiocie leczniczym celem realizacji e-Zlecenia do
specjalisty lub na badania diagnostyczne, bedzie je zataczat do rejestracji. Wystawione e-Zlecenie
bedzie widniato w indywidulanym koncie pacjenta. Pacjent, ktory bedzie realizowaé e-Zlecenie u
specjalisty lub wykonujgc badania diagnostyczne w podmiocie leczniczym, bedzie takze mogt
wskazywac e-Zlecenie w jego indywidulanym koncie.

W wyniku realizacji e-Zlecenia wykonana diagnoza specjalisty lub wyniki badan laboratoryjnych w
postaci e-Wyniki bedg umieszczane w indywidualnej dokumentacji medycznej pacjenta oraz
rownolegle przesytane do lekarza zlecajgcego.
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Funkcjonalnosé buduje i udostepnia rejestr informacji (metadanych) o dokumentach elektronicznej
dokumentacji medycznej, wytwarzanych w podmiotach leczniczych wspodfpracujagcych w ramach
Projektu. Dokumenty medyczne wytwarzane w postaci elektronicznej przez podmioty lecznicze sg
umieszczane jako dokumenty indywidualne pacjentéw w lokalnych repozytoriach elektronicznej
dokumentacji medycznej LREDM. Informacje o wytworzonych dokumentach medycznych s3
gromadzone w lokalnych rejestrach dokumentéw EDM wytwarzanych w podmiotach leczniczych (w
praktyce bedzie to jeden rejestr dla wszystkich wytwarzanych dokumentéw z filtrami selekcji
okreslajgcymi/profilujgcymi zbidr informacji udostepnianych przez ten rejestr na podstawie
wskazanych wartosci metadanych opisujacych zarejestrowane dokumenty - status, rodzaj, etykieta
czasowa, itp.). Informacje z Rejestru EDM bedg takze przekazywane na poziom centralny do projektu
P1, aby umozliwi¢ wyszukiwanie informacji o istnieniu dokumentacji konkretnego pacjenta w réznych
podmiotach leczniczych na terenie catej Polski, gdzie dalej na tej podstawie pobierana moze by¢ wg.
posiadanych uprawnien oraz udzielonej zgody pacjenta.

Jest to rozwigzanie uzupetniajgce lokalne repozytorium elektronicznej dokumentacji medycznej
(LREDM), gromadzace i udostepniajgce informacje (komunikat w formacie .XML), dokumentujace
wytworzenie dokumentu medycznego przez umieszczenie tego dokumentu w lokalnym repozytorium
elektronicznej dokumentacji medycznej. Zawiera informacje (metadane) dokumentéw
udostepnionych przez pacjenta oraz innych miejsc przechowywania EDM.

Funkcjonalnosé wykorzystuje specjalizowane oprogramowanie aplikacyjne czesci medycznej (gtdwnie
HIS) realizujagce wytwarzanie dokumentéw medycznych, co najmniej w zakresie obstugi ruchu
chorych (gromadzenie danych o zdarzeniach dotyczacych pacjentéw w czasie pobytu w podmiocie
leczniczym), ordynacji lekarskiej, pracowni i laboratoriéw, gabinetéw oraz zlecen i apteki. Odbywa sie
to stosownie do obowigzujacych wymogéw prawnych w zakresie EDM ew. rozszerzone o ustalony
standard w ramach Systemu.

Dane ratunkowe pacjenta zapewnig dostep do zbioru indywidualnych danych o stanie zdrowia
pacjenta, co najmniej w zakresie:

e grupy krwi,

e alergii,

e przyjmowanych lekéw,

e przebytych chordéb (zawaty, udary, przeszczepy, rozruszniki, padaczka)
e informacji na temat kontaktu w razie wypadku,

e informacji krytycznych dla podejmowanych czynnosci ratunkowych w stanach zagrozenia
zdrowia i zycia pacjenta, a ktére obecnie nie stanowig danych obligatoryjnych dokumentacji
medycznej.

Dane ratunkowe pacjenta umozliwig stuzbom ratunkowym i lekarzom dostep do danych
ratunkowych bez zgody pacjenta na podstawie odpowiednich zapisdw ustawowych (ustawowo
okreslony jeden z dopuszczalnych trybédw pominiecia koniecznosci uzyskania zgody pacjenta na
udostepnienie dotyczacych go danych wrazliwych w sytuacji zagrozenia zdrowia/zycia).
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Ustuga elektroniczna danych ratunkowych pacjenta wytwarza rejestr indywidualnych danych
ratunkowych zawierajacy zbidér metadanych opisujgcych karty gromadzone w repozytorium
regionalnym. Rejestr ten bedzie gromadzony oraz aktualizowany na poziomie regionalnym i dostepny
jedynie z poziomu regionalnego oraz bedzie powigzany z kontem pacjenta w Systemie i zarzagdzany
przez operatora platformy regionalnej.

Uaktywnienie danych ratunkowych pacjenta wymaga weryfikacji danych i autoryzacji przez osobe
personelu medycznego, formg autoryzacji karty bedzie podpis elektroniczny (uzyty szablon
formularza karty i zbiér wprowadzonych danych). Dane ratunkowe bedg dostepne indywidualnie dla
kazdego pacjenta po zalogowaniu sie na konto uzytkownika Systemu. Karty danych ratunkowych
wszystkich pacjentéw bedg dostepne jako caty rejestr dla upowaznionych oséb fizycznych (na
przyktad zarzadzanie kryzysowe) i zespotéw ratownictwa medycznego.

Interesariuszami bezposrednimi ustugi sa:
e osoby fizyczne - populacja mieszkarncow wojewddztwa zachodniopomorskiego,

e pacjenci zaopatrywani przez zespoty ratownictwa medycznego (w tym osoby fizyczne nie
nalezgce do populacji wojewddztwa zachodniopomorskiego),

e zespoty ratownictwa medycznego, lekarze;

e osoby prawne - ratownictwo medyczne, podmioty lecznicze realizujgce zadania ratownictwa
medycznego.

Realizacja w ramach Projektu funkcjonalnosci dane ratunkowe wymaga dalszej analizy z
uwzglednieniem m.in. aktualnego stanu prawnego oraz mozliwosci integracji z Systemem
Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego (SWD PRM).

Elektroniczny dzienniczek pacjenta (e-Dzienniczek) na fakultatywne dane pacjenta, ktére mogg by¢
udostepnione przez pacjenta personelowi medycznemu, ktory decyduje o ich wykorzystaniu w
procesie leczenia oraz ewentualnemu wtaczeniu do dokumentacji medycznej pacjenta. Brak
akceptacji lekarza lub uprawnionego personelu medycznego, uniemozliwi wiaczenie tych danych do
dokumentacji medycznej

Funkcjonalnos¢ umozliwi pozyskiwanie, gromadzenie i udostepnianie danych pacjenta wedtug
okreslonego zakresu i scenariusza. Zakres i scenariusz pozyskania danych sg parametrami
okreslanymi przez kontekst (przypadek) uzycia/zastosowania funkcjonalnosci. Przyktadami kontekstu
s3:

Funkcjonalnos¢ bedzie wykorzystywata uniwersalny mechanizm interaktywnego formularza
elektronicznego, ktdrego parametrami wywotania definiowanymi dla przypadku uzycia s3:
e schemat (zbidr pél dla wprowadzania danych),
e szablon (uktad tresci i pét dla wprowadzania danych),
e scenariusz obstugi (kolejno$¢ obstugi pdl dla wprowadzania danych i reakcje formularza
podczas wprowadzania danych).

Ustuga bedzie dostepna za posrednictwem interfejsow:
e hipertekstowego (tresci publikowane w standardzie opisu strukturalizowanego w
formacie HTTP lub XML, dostepne i prezentowane przez przeglagdarke WWW lub XML);
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e aplikacyjnego (tresci publikowane w standardzie opisu strukturalizowanego w formacie
HTTP lub XML, dostepne i prezentowane graficznie przez aplikacje obstugiwang
dotykowo).

Zapis danych wprowadzonych za pomoca interfejsu nastepuje w formacie XML umozliwia
automatyzacje przetwarzania (np. import przez system informatyczny czesci medycznej) i
komplementarne utworzenie ze zbioru danych w formacie XML dokumentu indywidualnej
zewnetrznej EDM w standardzie HL7 CDA poziom 3.

Funkcjonalnos¢ spetni rdwniez role wywiadu wstepnego, przeprowadzonego samodzielnie przez
pacjenta w czasie poprzedzajgcym kontakt z lekarzem, np. poprzez wypetnienie dedykowanego
formularza przed wizytg w poradni specjalistyczne;j.

1.4.7 SYSTEM ANALIZY SPRAWOZDAWCZE)J

System Analizy Sprawozdawczej SAS moze obejmowac bardzo szerokie spektrum analizowanych
danych w wielu przekrojach w zaleznosci od zapotrzebowania i konfiguracji. Docelowo SAS bedzie
narzedziem nadzoru dziatalno$é platformy regionalnej ZeZ. SAS ma umozliwié instytucji zarzadzajacej,
poprzez dostarczone raporty, monitorowanie i analize stanu wykorzystywania systemu regionalnego
ZeZ oraz publikacje tych raportow.

W przysztosci moze by¢ rozszerzona o narzedzia do nadzoru dziatalnos¢ placowek ochrony zdrowia
oraz analiz danych medycznych z systemow szpitalnych HIS, poprzez wykorzystanie catego potencjatu
wiedzy ukrytej w setkach tysiecy rekorddw historii leczenia i milionéw badain gromadzonych w
elektronicznych rekordach pacjentéw, w celu poprawy jakosci leczenia.

Analizg objete mogg by¢ nastepujgce obszary tematyczne:

e poziom realizacji wskaznikow

o efektywnos¢ wykorzystywania e-ustug

e zasoby medyczne i ich wykorzystanie

e zdrowie i potrzeby medyczne mieszkancow
e ocena jakosci dziatania platformy regionalnej

Na obecnym etapie planowane jest jedynie automatyczne generowanie danych do SAS z ustug
dostepnych na platformie regionalnej.

Szczegbdtowy zakres realizowanej funkcjonalnosci, okreslony zostanie na etapie analizy wymagan
sporzgdzonej przez wykonawce Sytemu ZeZ.

1.4.8 PLATFORMA INFORMACYJNA (PORTAL PACJENTA) DLA GRUP O SZCZEGOLNYCH
POTRZEBACH

Funkcjonalnos¢ zapewniajaca dostep do materiatow (tresci) informacyjnych, edukacyjnych i
instruktazowych dotyczacych:

— krajowych/lokalnych programéw i akcji profilaktycznych;

— dostepnosci ustug medycznych (zakres, lokalizacje, terminy), wymaganego przygotowania do
badan diagnostycznych, stosowania zalecen pro-zdrowotnych (np. zywienie, aktywnosc
fizyczna, zdrowie seniora, macierzynstwo, itp.), wymagan formalnych (dokumenty, procedury
kwalifikacji, itp.

,Projekt wspoétfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020"

26



Fundusze ; Unia Europejska

el Rzecz li 1 P€J o
Europejskie Pofsf:kap ospolita . 'I-' Pomorze Europejski Fundusz 2 F
Program Regionalny - 3 Zachodnie Rozwoju Regionalnego Ax¥

— przebiegu dalszej opieki medycznej po wykonanych niektdrych zabiegach czy hospitalizacjach
specyficznego rodzaju (np. leczenie onkologiczne)

Funkcjonalno$¢ udostepni materiaty (tresci) w opracowaniu wtasnym (np. Wydziat Zdrowia Urzedu
Marszatkowskiego, podmioty lecznicze wspdtpracujgce w ramach Projektu, inne podmioty lecznicze,
podmioty Swiadczace ustugi na rzecz Wydziatu Zdrowia, itp.) i na prawach przedrukéw (np.
publikacje udostepniane na platformach zwigzanych ze zdrowiem, m.in. w serwisie Ministerstwa
Zdrowia, itp.).

Funkcjonalnos¢ jest dostepna bez rejestracji jako uzytkownik/pacjent oraz zarejestrowanej, dla ktérej
utworzono konto uzytkownika), ktéra zapewnia uzytkownikom/pacjentom dostep do opcji, ktdre
umozliwiajg personalizacje korzystania (np. wybdr materiatdéw, zachowanie danych podanych
podczas korzystania z interaktywnych materiatéw edukacyjnych i instruktazowych).

Funkcjonalno$¢ realizuje funkcje powiadamiania uzytkownikdw/pacjentéw za pomocg wbudowanych
mechanizmoéw:

— biuletyn (wymagane podanie adresu elektronicznego) informacyjny (informacje o
najnowszych publikacjach, informacje o wybranych publikacjach, informacje o publikacjach w
obszarze tematycznym, komunikaty, powiadomienia w trybie obwieszczenia, itp.),

— znacznik obserwacji opublikowanego materiatu (nie wymaga identyfikacji) wskazujgcych
zmiany dotyczgce wskazanych materiatow,

— wykaz aktualnosci (nowe publikacje, zmiany publikacji, komunikaty, itp.),

— komunikat SMS (wymaga podania numeru telefonu komoérkowego) informujgcy o
wskazanych zdarzeniach,

— inne informacje wtasne lub z innych portali

Funkcjonalnos¢ jest dostepna za posrednictwem interfejsow:
— hipertekstowego (tresci publikowane w standardzie opisu strukturalizowanego w formacie
HTTP lub XML, dostepne i prezentowane przez przeglagdarke WWW lub XML);

— aplikacyjnego (tresci publikowane w standardzie opisu strukturalizowanego w formacie HTTP
lub XML, dostepne i prezentowane graficznie przez aplikacje obstugiwang dotykowo).

Lista przewidzianych do realizacji e-Ustug, oraz wchodzgcych w ich sktad funkcjonalnosci. Ostateczny
zakres i ksztatt funkcjonalnos$ci zostanie okreslony na etapie analizy wymagan, wykonanej przez
wykonawce systemu.

. oziom
Nr.p.| Nazwa e-ustugi Krotki opis e-ustugi Poz:om. N.a zwa .. Krotki opis funkcjonalnosci d:irzafos'ci
e-ustugi | funkcjonalnosci .
(e-ustugi)
umozliwia pacjentowi
e . e-Rejestracja dla eIektr.oniczna rejestrécje na
umozliwia rejestracje . ustugi medyczne realizowane 5
drogg elektroniczng pacjenta przez podmioty lecznicze
na ustugi medyczne uczestniczgce w projekcie
I. | e-Rejestracja | realizowane przez 5 umozliwia lekarzowi
podmioty lecznicze (szczegdlnie temu ktory
uczestniczace w e-Rejestracja dla | wystawit pacjentowi e- 5
projekcie lekarza skierowanie) na
elektroniczng rejestracje tego
pacjenta na ustugi medyczne
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Nr.p.

Nazwa e-usfugi

Krotki opis e-ustugi

Poziom
e-ustugi

Nazwa
funkcjonalnosci

Krotki opis funkcjonalnosci

poziom
dojrzatosci
(e-ustugi)

realizowane przez podmioty
lecznicze uczestniczace w
projekcie

Regionalny
EDM

umozliwia wymiane
elektronicznej
dokumentacji
medycznej pomiedzy
podmiotami
leczniczymi

EDM dla lekarza

udostepnianie EDM pacjenta,
lekarzom podmiotow
uczestniczacych w projekcie,
daje mozliwos¢ podgladu tej
dokumentacji (po
wczesniejszej zgodzie
pacjenta — Rejestr zgdd)

EDM dla
pacjenta

umozliwia podmiotom
udostepnianie EDM pacjenta,
a pacjentowi wglad do
wtasnej dokumentacji oraz
do osdb dla ktdérych posiada
upowaznienie np. cztonkéw
rodziny

e-Dzienniczek
pacjenta

monitorowanie pacjenta -
pacjent wpisuje swoje dane
medyczne (np. przyjecie
lekéw, pomiar cisnienia, itp.).
Pacjent bedzie magt
udostepnic te informacje
lekarzowi zwtaszcza
rodzinnemu; ustuga bedzie
przypominac takze o
terminie najblizszych wizyt
oraz np. koniecznosci
wykupienia recepty

e-Zleceniai
e-Wyniki

ustuga, ktdéra pozwala na
zlecanie w wersji
elektronicznej badan
laboratoryjnych oraz
diagnostycznych oraz odbioér
wynikéw wykonanych badan
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Nr.p.| Nazwa e-usfugi

Poziom

Krotki opis e-ustugi
rétki opis e-ustugi e-ushugi

Nazwa
funkcjonalnosci

Krotki opis funkcjonalnosci

poziom
dojrzatosci
(e-ustugi)

Platforma

Il. .
pacjenta

dostarcza pacjentowi
informacji na tematy
zwigzane z ochrong
zdrowia

Platforma dla
grup o
szczegolnych
potrzebach

platforma informacyjna
dotyczaca specjalistycznych
obszaréw, m.in. onkologii,
opieki paliatywnej i
dtugoterminowej,
rehabilitacji i aktywizacji
zawodowej 0séb
niepetnosprawnych — takze
dla rodzin i opiekunéw, w
ramach ktdrej publikowane
beda np. informacje
dotyczace planowanych akgji
profilaktycznych na terenie
wojewodztwa itp.

e-Informacja

dostarcza pacjentowi
informacje o podmiotach
leczniczych uczestniczacych
w projekcie, ich ustugach
medycznych, miejscach
realizacji ustug medycznych,
personelu medycznym

e-Dane
Ratunkowe

umozliwia pacjentowi
rejestracje kluczowych
danych z punktu
widzenia ratownictwa
medycznego oraz
udostepnianie tych
danych personelowi
medycznemu

e-Dane
Ratunkowe

Po autoryzacji przez lekarza
kluczowe dane pacjenta
(m.in. grupa krwi, alergie,
uczulenia, zawaty, udary,
rozruszniki, padaczka,
przeszczepy, przyjmowane
leki, Srodki ostroznosci
zwigzane z alkoholem i
narkotykami), dane
kontaktowe w razie
wypadku. Dane istotne z
punktu widzenia ratownictwa
medycznego udostepniane
personelowi medycznemu.

Realizacja planowanych w ramach Systemu e-ustug i funkcjonalnosci wymaga ich ustandaryzowania
oraz zapewnienia iz bedg realizowane przez poszczegdlne podmioty lecznicze w taki sam sposéb.
Wymagane jest aby do Systemu w ramach e-ustug i funkcjonalnosci przekazywane byty niezbedne
dane, ktére wytwarzane sg przez systemy dziedzinowe w czesci biatej (HIS) oraz pozostate systemy
podmiotéw leczniczych.

Od podmiotéw leczniczych podtgczanych do Systemu wymagana bedzie dostosowanie systeméw
dziedzinowych, indywidualnie dla kazdego z nich wg jednolitego standardu przyjetego
funkcjonalnego dla Systemu.

Zgrupowany wykaz przekazywanych danych zawarty jest w ponizszym zestawieniu. Wskazano jakie
e-ustugi i ich funkcjonalnosci, wytwarzajg w systemach informatycznych dane, niezbedne do
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przekazywania w ramach Systemu. Zestawienie nie obejmuje systemoéw, ktére wymagajg
indywidulanych, okreslonych dodatkowych inwestycji.
Funkcjonalnos¢ Opis realizowanej funkcjonalnosci Zakre's wymag'e.mych ’S\’/stem
informacji Zrodtowy
Funkcjonalnos¢ zapewniajaca wytwarzanie rejestru Indywidualna HIS
elektronicznej dokumentacji medycznej Systemu, oraz zewnetrzna EDM
udostepnianie i wymiane dokumentéw medycznych w
postaci elektronicznej:
EDM dla lekarza —indywidualna zewngtrzn,a dokumenta_cja.medyczna i
dane medyczne pacjentow (udostepnianie L. o
. . Zlecenia i wyniki HIS
dokumentéw pacjentom);
—zlecenia i wyniki wykonania ustug zewnetrznych
(wymiana dokumentéw z podmiotami wykonujacymi
ustugi);
Funkcjonalnos¢ zapewniajgca dostep pacjentéw do ich
EDM dla danych medycznych za pomocg konta uzytkownika. Indywidualna HIS
pacjenta Dostep do konta uzytkownika wymaga indywidualnego zewnetrzna EDM

uwierzytelnienia.

e-Rejestracja

Elektroniczna rejestracja na wizyte do specjalisty oraz
lekarza

Kolejka i stan rejestracji
(grafik wizyt)

HIS

e-Zleceniaie-
Wyniki

Funkcjonalnos¢ dotyczaca zlecen realizowanych
zewnetrznie pomiedzy podmiotami uczestniczagcymi w
Projekcie (aktualnie i w przysztosci) oraz przez podmioty
wspotpracujgce z podmiotami uczestniczgcymi w
Projekcie. Dotyczy przekazywania zwrotnie wynikow z
realizacji tych zlecen.

Zlecenia i wyniki badan,
konsultacji w formacie
HL7 CDA poziom3

Petne wyniki badan
tacznie z wynikami
obrazowymi

HIS

Rejestr
Elektronicznej
Dokumentacji
Medycznej

Funkcjonalnos¢ buduje i udostepnia rejestr informacji
(metadanych) o dokumentach wchodzacych w sktad
elektronicznej dokumentacji medycznej wytwarzanych w
podmiotach leczniczych wspétpracujgcych z Projektem.

Rejestr Elektronicznej
Dokumentacji
Medycznej

HIS

Dane ratunkowe

Funkcjonalnos¢ Dane ratunkowe pacjenta, zapewnia
bezposredni dostep do zbioru indywidualnych danych o
pacjencie, (krytycznych dla podejmowanych akcji
ratunkowych w stanach zagrozenia jego zdrowia i zycia.
Zawierac bedzie co najmniej: m.in. grupa krwi, alergie,
uczulenia, zawaty, udary, rozruszniki, padaczka,
przeszczepy, przyjmowane leki, Srodki ostroznosci
zwigzane z alkoholem i narkotykami, informacje na temat
kontaktu w razie wypadku),

e-Dzienniczek
pacjenta

Ustuga elektronicznej akwizycji (pozyskiwania) danych o
stanie zdrowia pacjenta (przebyte choroby, zabiegi, itp.) i
przyjmowanych lekach w procedurze przyjecia na
pobyt/hospitalizacje lub wizyty w podmiocie leczniczym.
Pacjent posiadajgcy konto uzytkownika bedzie miat
mozliwos¢ podania danych o stanie zdrowia,
identyfikacyjnych, itd. np. w charakterze samoocena
aktualnego stanu zdrowia zwigzanego z planowang lub juz
zarejestrowang wizytg lekarska w szpitalu lub POZ. Dane
takie mogtyby uzupetnia¢ np. wywiad lekarski.

HIS

Platforma dla
grup o
szczegOlnych
potrzebach

Funkcjonalnos¢ zapewniajaca dostep do materiatéw
(tresci) informacyjnych, edukacyjnych i instruktazowych
dotyczacych:

— krajowych/lokalnych programow i akgcji
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. > . . . . , . Zakres wymaganych System
Funkcjonalnosé Opis realizowanej funkcjonalnosci . Y g Y y
informacji Zrédtowy

profilaktycznych;

— dostepnosci ustug medycznych (zakres, lokalizacje,
terminy), wymaganego przygotowania do badan
diagnostycznych, stosowania zalecen pro-zdrowotnych
(np. zywienie, aktywnos¢ fizyczna, zdrowie seniora,
macierzynstwo, itp.), wymagan formalnych
(dokumenty, procedury kwalifikacji, itp.

e-Ustugi i funkcjonalnosci planowane w ramach Systemu zasilane sg przez poszczegdlne moduty
systemow dziedzinowych HIS, ERP oraz innych. Wymagana jest modyfikacja i dostosowanie zakresu
funkcjonalnego do wymogdw standardu Projektu celem realizacji e-ustug. W ramach projektu nastgpi
rozbudowa lub wymiana systeméw dziedzinowych w podmiotach leczniczych w zakresie niezbednym
do realizacji planowanych e-ustug i funkcjonalnosci Systemu. Zakres interwencji (modyfikacja
modutéw i licencji do , zakup nowych modutéw, ustugi integracji), zostanie ustalony indywidualnie
dla kazdego podmiotu leczniczego.

Przed podtaczeniem do Systemu podmiotédw leczniczych, konieczne bedzie wdrozenie w nich,
merytorycznego i funkcjonalnego standardu, w ramach poszczegdlnych systemoéw dziedzinowych.
Odbedzie sie to indywidualnie dla kazdego z podmiotéw, celem umozliwienia realizacji e-Ustug
Projektu.

W_ramach prac nad Studium Wykonalnosci oraz SIWZ, potrzeby w tym zakresie zostang
indywidualnie okreslone dla kazdego podmiotu leczniczego.

Ponizsze zestawienie zawiera wykaz modutdéw HIS, ERP oraz inne systemy i ich funkcjonalnosci, ktére
wymagaé beda dostosowania do standardu Projektu celem realizacji okreslonych ustug.

Koniecznos¢
Funkcje i moduty realizacji dla
e-ustug
Ruch chorych Ogolny posrednio
Izba przyjec posrednio
Oddziaty posrednio
Statystyka TAK
Zabiegi Blok operacyjny TAK
Blok porodowy TAK
Ambulatoria TAK
Dokumentacja medyczna Wytwarzanie dokumentacji medycznej TAK
Wytwarzanie dokumentdw elektronicznych TAK
Repozytorium dokumentéw elektronicznych TAK
Elektroniczna karta pacjenta (EHR) TAK
Integracja z platforma pacjenta TAK
Podpis elektroniczny TAK
Archiwum Elektroniczna dokumentacja medyczna TAK
Elektroniczne dane medyczne TAK
Platforma pacjenta Identyfikacja i uwierzytelnianie pacjentéw TAK
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Koniecznos¢
Funkcje i moduty realizacji dla

e-ustug
Indywidualna zewnetrzna dokumentacja elektroniczna TAK

Gospodarka lekami Apteka posrednio
Apteczki jednostek organizacyjnych TAK
Zuzycie lekéw na pacjenta TAK
Zlecenia medyczne Elektroniczne dokumenty zlecen TAK
Elektroniczne wyniki zlecen TAK

Przyjecia Rejestracja posrednio

Rejestracja elektroniczna posrednio

Poradnie Specjalistyczne Rejestracja posrednio

Gabinety lekarskie posrednio

POZ Rejestracja posrednio

Gabinety lekarskie posrednio

Rehabilitacja Rejestracja posrednio

Oddziaty posrednio

Gabinety lekarskie posrednio

Punkty rehabilitacji posrednio

Centralna sterylizacja posrednio

Zakazenia szpitalne posrednio
Rozliczenia z NFZ TAK
Administrator TAK

1.5 ZALOZENIA TECHNICZNE

1.5.1 INFRASTRUKTURA INFORMATYCZNA CZESCI REGIONALNEJ

W ramach Projektu zakupiona zostanie cata infrastruktura informatyczna dla czesci regionalnej,
niezbedna do jej uruchomienia i eksploatacji w okresie trwatosci. Dotyczy to w szczegdlnosci
serwerowni (m.in. serwery z oprogramowaniem systemowym i narzedziowym, pamieci masowe,
urzadzenia archiwizujgce, urzadzenia transmisji danych, zapory ogniowe) zrealizowanej w trybie
kolokacji/hotelingu lub hostingu (laaS) zlokalizowanej w jednym z podmiotdéw leczniczych biorgcych
udziat w projekcie lub w profesjonalnym Data Center.

Biuro eksploatacji Lidera (przeksztatcone Biuro projektu w Biuro eksploatacji) w zaleznosci od modelu
bedzie zarzadzad infrastrukturg serwerowni w warstwie sprzetowe;j i aplikacyjnej lub dla zewnetrznej
lokalizacji, wytacznie w warstwie aplikacyjnej.

W przypadku niedostepnosci pomieszczenn serwerowni witasnej Beneficjenta przeznaczonej na
instalacji sprzetu zakupionego w ramach Projektu dla warstwy regionalnej, w okresie realizacji
projektu i/lub okresie eksploatacji niezbedna bedzie jego kolokacja jako ustuga zewnetrzna
(organizacja i eksploatacja serwerowni w Srodowisku informatycznym oraz lokalizacja zapewniona
przez ustugodawce zewnetrznego). Operator kolokacji (ustugodawca zewnetrzny) zapewni
powierzchnie/kubature fizyczng umozliwiajgcg zainstalowanie infrastruktury, gwarantowane
zasilanie energetyczne, zdwojone tacza internetowe, warunki $rodowiskowe eksploatacji
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(klimatyzacja precyzyjna), zabezpieczanie danych (archiwizacja), bezpieczenstwo fizyczne i techniczng
ochrone mienia oraz utrzymanie ciggtosci dziatania.

Czes¢ regionalna ma za zadanie zbiera¢ dokumentacje medyczng wytworzong w systemach
lokalnych. Repozytorium regionalne powinno spetniaé wszystkie wymogi stawiane dla repozytoridéw
lokalnych, z ktérymi komunikacja powinna odbywaé sie automatycznie po wydzielonych,
szyfrowanych tgczach.

Gtéwnym zatozeniem takiego repozytorium jest zaréwno bezpieczne przechowywanie danych
wytworzonych w jednostkach lokalnych, ale réwniez udostepnianie dokumentacji pomiedzy
poszczegdlnymi jednostkami. Jest to nastepstwem wymaganego prawnie zachowania ciggtosci
leczenia pacjenta. Repozytorium powinno pozwala¢ na dostep do dokumentdéw pacjenta, ktdry
wyrazit zgode na udostepnianie jego dokumentéw za posrednictwem repozytorium regionalnego
pozostatym podmiotom leczniczym tgczgcym sie z repozytorium.

Optymalnym rozwigzaniem bedzie zdublowanie urzadzed czyli dwa serwery zwirtualizowane
pracujgce w klastrze niezawodnosciowo-wydajnosciowym oraz dwie macierze w klastrze
synchronicznym dla bazy danych i systemdw wirtualnych.

Archiwizacja RREDM bedzie odbywad sie, w tym wariancie, na macierzy SAN oraz na bibliotece
tasmowej. Zapewni to odpowiednie warunki bezpieczenstwa dla zabezpieczanych danych.

Zasobem kluczowym na tym etapie koncepcji, jest ilos¢ szaf montazowych. Przyjmuje sie liczbe 2
sztuk. Szafa niezbedna do przetwarzania danych 42U, oraz szafa niezbedna do transmisji danych
(udostepniajgca rowniez miejsce na przetwarzanie danych)

Zasilanie niezbedne do podtrzymania napiecia w obu szafach przy petnym obsadzeniu to 20kW (z
zapasem). Niezbedna moc chtodzgca w wariancie maksymalnym ksztattuje sie na poziomie 9kW (z
zapasem). Klimatyzacja musi dziata¢ w trybie redundantnym.

Niezbedne jest doprowadzanie do podmiotu dwdch niezaleznych tgczy $wiattowodowych z
przepustowoscig min. 100 Mb/s. Inzynieria ruchu sieciowego obstugiwana musi byé w sposdb
nastepujacy: sie¢ zostanie podzielona na VLANy, pomiedzy ktérymi ruch bedzie filtrowany i
routowany poprzez dwa niezalezne firewalle/UTMy sprzetowe.

Zasoby, niezbedne do poprawnego dziatania czesci regionalnej Projektu:

l.p. Infrastruktura RREDM Parametry

1 Zasoby informatyczne dla regionalnego przetwarzania danych (wytwarzania funkcjonalnosci)

— 2 xCPU po 24 rdzenie per CPU; 1000 SPECint
— 32 GB RAM per rdzen = 1536 GB RAM ;

1.1 |Serwer PR — 2 TB wbudowanej przestrzeni danych.

— System operacyjny

— Wirtualizacja

2 Regionalne Repozytorium Elektronicznej Dokumentacji Medycznej

— 2 xCPU po 24 rdzenie per CPU; 1000 SPECint
— 64 GB RAM per rdzen = 3072 GB RAM

— 2 TB wbudowanej przestrzeni danych.

2.1 | Serwer RREDM
— System operacyjny

—  Wirtualizacja i backup
— Baza danych
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Klaster

Repozytorium

1000 (maks.)/500 (dost.) TB,
RAID 1/5/6/10,

2x10GE,

2xSAN(10GE lub FC 16).

10 czytniki,

1000 nosnikéw aktywnych,
4xSAN(10GE lub FC 16).

2.2 | Macierz dyskowa EDM

2.3 Biblioteka tasmowa

3 Regionalna zapora ogniowa i serwer VPN
— 2xUTM;
3.1 |UTM — 8 xtacze WAN;

— 24 xtgcze 1GE (Ethernet 1Gb/s).

Powyzisze przyktadowe konfiguracje oparto na podstawie wiedzy eksperckiej, zweryfikowanej na
podstawie projektéw analogicznych zrealizowanych w innych regionach. Srodowisko testowe jest
przewidziane w ramach srodowiska virtualnego. Szczegétowe wymagania techniczne zostang
okreslone na etapie SIWZ (OPZ) z uwzglednieniem wymagan i bedg zweryfikowane przez wykonawce
systemu.

1.5.2 INFRASTRUKTURA INFORMATYCZNA CZESCI LOKALNEJ

W ramach Projektu, w czesci lokalnej zakupiona bedzie infrastruktura uzupetniajgca, ktdra jest
niezbedna do jego uruchomienia i eksploatacji w okresie trwatosci. Zakupy i inwestycje realizowane
beda w poszczegdlnych podmiotach leczniczych - m.in. serwery z oprogramowaniem systemowym i
narzedziowym, pamieci masowe, urzadzenia archiwizujgce, urzadzenia transmisji danych, zapory
ogniowe oraz zmodernizowana bedzie w niezbednym zakresie, infrastruktura techniczna serwerowni.
Zakres koniecznych inwestycji okreslony zostanie indywidualnie dla podmiotu leczniczego w
dokumencie wktadu merytorycznego wg Rozdziatu 2 ,Wymagania dla podmiotu leczniczego do
Wktadu Merytorycznego”

1.5.3 OPROGRAMOWANIE APLIKACYJNE

W ramach Projektu zostanie dostarczone specjalistyczne oprogramowanie. Oprogramowanie
warstwy regionalnej bedzie zainstalowane na serwerach eksploatowanych w serwerowniach
projektu. Biuro eksploatacji bedzie administrowaé oprogramowaniem aplikacyjnym dla warstwy
regionalnej, ale nie bedzie administrowa¢ oprogramowaniem aplikacyjnym zainstalowanym u
partnerow projektu.

Dla warstwy lokalnej zlokalizowanej w podmiotach leczniczych zmodyfikowane bedzie
oprogramowanie w zakresie czesci biatej (gtdwnie system HIS) oraz zakupione jednolite dla
wszystkich uczestnikdw projektu oprogramowanie do EDM, stuzgce gromadzeniu, przechowywaniu
oraz jego udostepnianiu.
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W ramach Projektu nie planuje sie budowy infrastruktury teletransmisji danych. Przyjeto natomiast,
ze taka infrastrukture zapewnig operatorzy telekomunikacyjni przez dostawe ustug transmisji danych
partnerom Projektu. Biuro eksploatacji bedzie monitorowac ustugi transmisji danych miedzy
partnerami projektu oraz lokalizacjami, w ktérych bedzie zlokalizowana infrastruktura serwerowa
Projektu. Monitorowanie bedzie realizowane w zakresie niezbednym do funkcjonowania Systemu
oraz $wiadczenia przez niego ustug.

Zatozenia dla tgcznosci miedzy lokalizacjami serwerowni podmiotéow leczniczych a warstwg
regionalng Systemu:
Rekomendowana transmisja danych w potgczeniach z Systemu:

1)

2)

3)

a)
b)
c)

tacza fizyczne w technologii Swiattowodowej;
z przepustowoscig 100Mb/s;
dwukierunkowo symetrycznych kanatéw (100/100 Mb/s);

warianty transmisji danych w potaczeniach z Systemu:

a)

b)

podstawowy — podmiot eksploatuje dwa tgcza fizyczne od dwdch rdinych
operatoréw/dostawcow lub od jednego operatora/dostawcy zapewniajgcego
niezaleznos¢ obstugi strumieni ruchu transmisji danych dla tych taczy w potgczeniu z
Systemem, poziomach dostepnosci 95% i obstudze serwisowej gwarantujgcej usuniecie
awarii w ciggu 24h;

ekonomicznym — podmiot eksploatuje jedno tgcze fizyczne o poziomie dostepnosci
powyzej 99% i obstudze serwisowej gwarantujgcej usuniecie awarii w ciggu 4h.

ustugi zewnetrznej transmisji danych swiadczone za pomocg tacza fizycznego:

a)

d)

ustugi zewnetrznej transmisji danych $wiadczone za pomocg tgcza fizycznego
obejmujaca inzynierie ruchu miedzy tymi kanatami (uktad nadmiarowy aktywny-aktywny
z inzynierig ruchu w warstwie 3, rdwnowazenie obcigzenia, profilowanie ruchu dla
kazdego kanatu,

integracja w schemacie VLAN podmiotu leczniczego, jednolita realizacja uwierzytelniania
i autoryzacji dostepu ze srodowiskiem informatycznym podmiotu leczniczego (integracja
z ustuga/ustugami katalogowymi), poprzez niezalezny firewall/UTM sprzetowy, VLANy
beda odseparowywaty sie¢ serwerowa, bazodanowg, sie¢ czesci biatej i szarej, sie¢
WLAN, sie¢ Internetowa, sie¢ publiczng dla potaczen SSID, sie¢ tabletéw, sie¢ stacji PC
itp.

jednolita realizacja systemowej ustugi VPN (ang. Virtual Private Network),

komunikacja Internet jest ustanowiona poprzez technologie MVPN/MPLS/VPLS.

Serwerownia w podmiocie leczniczym powinna spetnia¢ ponizsze wymagania:

mozliwos¢ zainstalowania min. 1 dodatkowej szafy montazowych 19” 42U na potrzeby
warstwy lokalnej Systemu lub dostepnos¢ ekwiwalentnej kubatury montazowej,

zasilanie energetyczne dla warstwy lokalnej Systemu (w tym klimatyzacja) ok. 5 kW z tablicg
rozdzielczg zasilania dla tej warstwy lub wydzielonymi polami w tablicy rozdzielczej dla
serwerowni (w tym analizator zasilania i wytgcznik awaryjny).

klimatyzacja dla zapewnienia bezpiecznej eksploatacji warstwy lokalnej Systemu w ukfadzie
redundantnym — docelowo od ok. 2 kW,

1)

2)

3)
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zasilanie awaryjne UPS dla dodatkowej infrastruktury serwerowej — docelowo od ok.
5 KW/KVA,

system gaszenia gazem,

sygnalizacja pozaru,

sygnalizacja wtamania i napadu,

kontrola dostepu,

monitorowanie stanu srodowiska (temperatura, wilgotnos¢, wykrywanie dymu/ognia),

10) monitoring CCTV,
11) lokalne i/lub zdalne zarzadzanie serwerownig,

Zakres inwestycji w obszarze infrastruktury podmiotu leczniczego uzalezniony bedzie od potrzeb oraz
mozliwosci ich finansowania w ramach Projektu.

Dla wezta infrastruktury regionalnej prognozuje sie konfiguracje sktadnikow:

1)

2)

3)

4)

5)

transmisja danych: 1. szafa montazowa 19” o wysokosci 42U szerokosci min. 800mm i
gtebokosci min. 1000mm z wyposazeniem (panel przytagczeniowy S$wiattowodowy dla
zewnetrznych tgczy sSwiattowodowych, zapora ogniowa, urzadzenia strefy zdemilitaryzowanej
[m.in. serwery publicznie dostepnych ustug systemowych, serwer wirtualnej sieci prywatnej],
panel przytgczeniowy s$wiattowdd/skretka symetryczna dla potgczen wewnetrznych z
zasobami regionalnymi, opcjonalny dodatkowy lokalny zasilacz awaryjny z podtrzymaniem
30 min dla obcigzenia 100%);

przetwarzanie danych: 2. szafy montazowe 19” 42U ” o wysokosci 42U szerokosci min.
800mm i gtebokosci min. 1000mm z wyposazeniem (panel przytgczeniowy
Swiattowdd/skretka symetryczna dla potaczen wewnetrznych z zasobami strefy
zdemilitaryzowanej, panel przytaczeniowy sSwiattowdd/skretka symetryczna dla potaczen
wewnetrznych z zasobami regionalnymi, opcjonalny dodatkowy lokalny zasilacz awaryjny z
podtrzymaniem 30 min dla obcigzenia 100% dla wybranych zasobdéw, aktywne urzadzenia
sieciowe dla obstugi transmisji danych zasobow regionalnych, aktywne urzadzenia sieciowe
dla obstugi transmisji danych miedzy zasobami regionalnych, serwery, macierze dyskowe);

bezpieczenstwo danych: 1. szafa montazowa 19” 42U ” o wysokosci 42U szerokosci min.
800mm i gtebokosci min. 1000mm z wyposazeniem (panel przytgczeniowy
Swiattowdd/skretka symetryczna dla potgczern wewnetrznych z zasobami regionalnymi,
opcjonalny dodatkowy lokalny zasilacz awaryjny z podtrzymaniem 30 min dla obcigzenia
100% dla wybranych urzadzen, aktywne urzadzenia sieciowe dla obstugi urzadzen,
wewnetrzna zapora ogniowa, niedostepne publicznie serwery ustug systemowych,
wewnetrzne macierze dyskowe, archiwizatory, urzadzenia bezpieczeistwa [m.in. HSM],
konsola [min. 1 urzadzenie] dostepu do urzadzen we wszystkich szafach [zarzgdzanie poza
pasmem]);

rezerwa miejsca dla 2 szaf montazowych 19” 42U ” o wysokosci 42U szerokosci min. 800mm i
gtebokosci min. 1000mm.

Zasilanie gwarantowane. Zasilanie gwarantowane zrealizowane przy zastosowaniu zasilania
awaryjnego o mocy zapotrzebowania wyznaczonej przez konfiguracje zasobdéw wezta
regionalnego z zapasem 30% i konstrukcji przystosowanej do rozbudowy modutowej do 3
jednostek. Podtgczenie zasilacza zrealizowane przy zastosowaniu tréjsekcyjnego (techniczna
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gotowos¢ do obstugi do 3 jednostek zasilaczy awaryjnych) wytgcznika obejscia serwisowego.
Instalacja wyposazona w zestaw baterii o konstrukcji szufladowej modutowe],
zapewniajgcych podtrzymania 100% zasilania wezta przez okres min. 45 minut. Zasilacz
awaryjny wyposazony w modut zdalnego zarzadzania pracg urzadzenia zgodnie ze
standardem zarzgdzania SNMP min. v2. Funkcjonalnos¢ zdalnego zarzadzania realizuje
funkcje powiadamiania min. w trybie SMS i pocztg elektroniczng, dostep trybie konsoli
lokalnej (podtaczenie bezposrednie do urzadzenia interfejsem transmisji szeregowej USB lub
RS-232c¢) i konsoli zdalnej (podtgczenie za pomocga przegladarki WWW w trybie chronionym
protokotu komunikacyjnego http (HTTPS).

6) tacze zewnetrznej transmisji danych wykonane kablem swiattowodowym z min. 4 wiéknami
jednomodowymi o parametrach umozliwiajacych zrealizowanie transmisji danych z
przepustowoscig min. 1 Gb/s i takze w technologii DWDM. Korice tgcza osadzone w
Swiattowodowych panelach dystrybucyjnych ze ztgczami swiattowodowymi typu SC/UPC.

W/w konfiguracja ma charakter bazowy i moze ulec zmianie podczas eksploatacji wezta np. przez
wdrozenie nadmiarowego uktadu pracy urzadzen transmisji danych (dodatkowy zestaw
przetacznikdéw, dodatkowa zapora ogniowa) i/lub zasobéw (dodatkowe serwery, dodatkowa macierz,
itp.).

Przewiduje sie takze mozliwos¢ okresowego kolokowania zasobow alokowanych dla podmiotéw
leczniczych w przypadkach wymagajacych udzielenia tym podmiotom pomocy technicznej ze wzgledu
na brak wtasnych serwerowni lub przystosowywania pomieszczen do funkcjonalnosci serwerowni. W
takich przypadkach przewiduje sie rozszerzenie zestawu szaf montazowych 19” 42U o kolejne takie
jednostki w zakresie rezerwy. Posadowienie szaf montazowych w relacji dajgcej wewnetrzng
styczno$é min 1 Sciang boczng. Jesli to mozliwe posadowienie w obrysie kwadratu dla wszystkich
szaf. Dla wszystkich szaf strefa zewnetrznego dostepu o gtebokosci min. 300mm.

Do podfaczenia podmiotu leczniczego z Systemem wymagane bedzie zapewnienie niezbednej
infrastruktury informatycznej (przetwarzanie danych, transmisja danych) Celem zasilenia
funkcjonalnosci Projektu i realizacji jego ustug elektronicznych, konieczne jest zapewnienie
odpowiedniej infrastruktury technicznej dla fizycznej realizacji potaczenia z warstwa regionalna.

Wymagania infrastrukturalne w podmiocie leczniczym uzaleznione bedg od jego wielkosci, aktualnie
dostepnej infrastruktury teleinformatycznej oraz mozliwosci finansowych podmiotu leczniczego, a
takze dostepnego budzetu projektu. Na potrzeby Systemu kazdy podmiot leczniczy winien
dysponowac zasobami technicznymi i infrastrukturg w wariancie podstawowym lub ekonomicznym.
Jesli podmiot leczniczy juz posiada dostepne wymagane zasoby w catosci lub czesdci nie beda one
zakresem realizacji projektu.

Lp. |Infrastruktura Parametry

1 Lokalne Repozytorium EDM

— 2 xCPU 400 SPECint;
1.1 |Serwer LREDM — 128 GB RAM;

— 1 TB wbudowanej przestrzeni danych.

1.2 |Macierz —  1x50(maks.)/20 (dost.) TB
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dyskowa LREDM

RAID 1/5/6/10,
2x10GE,
2xSAN (10GE lub FC 16).

2.1

Pamie¢ masowa
NAS

20 TB (dost.),

RAID 5,

1x10GE,

1xSAN(10GE lub FC 16).

2.2

Biblioteka
taSmowa

2 czytniki,
10 nosnikéw aktywnych,
1xSAN(10GE lub FC 16).

Serwerownia

3.1

Stan techniczny

bezpieczna stolarka:

wzmocnione drzwi, szeroko$¢ min. 90cm, blokada przeciwwywazeniowa, odpornosc
ogniowa min. EI30);

wzmocnione okna (brak oku¢ lub okucia przeciwwywazeniowe, czujnik zbicia szyby, folia
zabezpieczajaca);

Sciany bez ubytkow z wykornczeniem bezpytowym;
brak instalacji tranzytujgcych;

brak lub unieczynniona instalacja CO;
unieczynnione ujecie wody uzytkowej;

podtoga antystatyczna;

drabinki instalacyjne do prowadzenia potgczenn wewnetrznych.

3.2

Zasilanie

zasilacz awaryjny o mocy kW/KVA (1:1) o mocy dobranej do uzgodnionego wariantu
lokalizacji serwerowni (docelowo ok. 5 kW/KVA dla infrastruktury),

konstrukcja modutowa lub kompaktowa

baterie zewnetrzne z podtrzymaniem do 15 minut (docelowo ok. 5 kW/KVA dla
infrastruktury);

sprzezenie z agregatem pradotwodrczym
wewnetrzna tablica zasilania z wytgcznikiem awaryjnym i analizatorem (pomiar);

zdalna sygnalizacja stanu zasilania (parametry)

3.3

Techniczne
zabezpieczenie
mienia

instalacja kontroli dostepu (KD);

instalacja systemu sygnalizacji wtamania i napadu (SSWiN);
instalacja sygnalizacji pozaru (SAP);

zdalna sygnalizacja stanu zabezpieczen (SSWIN, SAP);

samodzielne urzadzenia gasnicze (SUG).

3.4

Klimatyzacja

instalacja podstawowa klimatyzacji precyzyjnej o mocy dobranej do wariantu lokalizacji
serwerowni;

zdalna sygnalizacja parametréw Srodowiskowych (temperatura, wilgotnos¢, stan
urzadzen klimatyzacji).

3.5

Kubatura
montazowa

mozliwosc¢ zainstalowania min. 1 dodatkowej szafy montazowych 19” 42U na potrzeby
warstwy lokalnej (1x 42U 800 x 1000 mm);

wentylacja wewnetrzna;

pétka dla konsoli operatora.

Transmisja danych

4.1

Przetgcznik
zasobowy

1x24/12 aktywnych portéw SAN (FC 10 lub 10GE;

5

Zewnetrzna transmisja danych

5.1

tacza

jedno facze fizyczne
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— technologia swiattowodowa

—  przepustowos$¢ min. 50Mb/s

—  symetryczna ustuga transmisji danych
—  poziom dostepnosci tgcza min. 99%

— obstuga serwisowa gwarantujgcej usuniecie awarii w ciggu 4h

—  1IxUTM;
5.2 [UTM — 2xtacze WAN;
— 8xtacze 1GE (Ethernet 1Gb/s)

W ramach prac nad Studium Wykonalnosci potrzeby w tym zakresie zostang indywidualnie okres$lone
dla kazdego podmiotu leczniczego w postaci Wktadu Merytorycznego z uwzglednieniem powyzszych
rekomendowanych parametréw. Zakres koniecznych inwestycji okreslony zostanie indywidualnie dla
podmiotu leczniczego w dokumencie wktadu merytorycznego wg Rozdziatu 2 ,Wymagania dla
podmiotu leczniczego do Wktadu Merytorycznego”.

Zakres inwestycji w obszarze sprzetu teleinformatycznego podmiotu leczniczego uzalezniony bedzie
od potrzeb oraz mozliwosci ich finansowania w ramach Projektu.

Systemy bezpieczenstwa w catej sieci Projektu (sieci LAN oraz WAN) winny by¢ jednakowe i
zarzadzane centralnie, z mozliwoscig udostepnienia monitoringu zdarzen dla konsoli administratoréw
lokalnych. Na brzegu sieci LAN/Internet winien by¢ zainstalowany wysokiej dostepnosci klaster HA
sprzetowy firewall/UTM, akcelerator silnego szyfrowania kanatéw VPN.

W repozytorium regionalnym bedzie zainstalowany dedykowany centralny system bezpieczenstwa
aplikacji web w tym e-ustug, udostepnianych przez portal regionalny, ustug hostingu stron PL i BIP,
baz danych, plikdw i aplikacji chmurowych.

Podmiot leczniczy zapewni:

1) wydzielenie strefy bezpieczenstwa dla eksploatacji warstwy lokalnej Systemu (DMZ
Systemu);

2) ochrone ruchu transmisji danych na styku swojego srodowiska informatycznego z warstwg
lokalng Systemu (profilowanie ruchu);

3) ochrone antywirusowg stanowisk komputerowych,

4) jednolitg rejestracje uzytkownikéw srodowiska informatycznego z zarzadzaniem ich
upowaznieniami;

5) Realizacje uwierzytelniania i autoryzacji uzytkownikéw co najmniej za pomoca:

— identyfikatora i hasta;

— certyfikatu dostepowego;

— wdrozenie min. 1 ustugi katalogowej z wzajemnym uznawaniem poswiadczen dla
wspotpracy z Systemem,;

6) Analize efektywnosci przydzielonych uprawnien z uwzglednieniem ustawy o ochronie danych
osobowych oraz rozporzadzenia parlamentu europejskiego w sprawie ochronny oséb
fizycznych

7) polityke bezpieczenstwa.

Przyjete rozwigzanie polegajgce na ujednoliceniu rozwigzan potgczenia pomiedzy podmiotem
leczniczym a warstwg regionalng pozwolg na zapewnienie ustandaryzowanego modelu
pozwalajgcego na wysoki poziom bezpieczenstwa oraz jednolitego model zarzgdzania, pociggajac
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jednoczesnie koniecznos$¢ poniesienia wydatkdow inwestycyjnych oraz zapewnienia pdzniejszej
zcentralizowanego zarzadzania.

Mozliwe jest zachowanie obecnych rozwigzan w podmiocie leczniczym i zastosowanie rozwigzania
hybrydowego polegajgcego na zachowaniu obecnych rozwigzan w czesci podmiotéw i wdrozenie
nowych w czesci.

Dla kolejnych podtaczanych w przysztosci do Projektu podmiotéw leczniczych bedzie duza trudnosc
aby zachowa¢ jednolite rozwigzanie technicznego ze wzgledu na wysokie koszty szczegdlne dla
matych podmiotéw. Przytgczany podmiot bedzie musiat spetnia¢ okreslone minimalne wymagania
okreslone w ramach standardu przytaczania do Projektu.

1.6 ARCHITEKTURA ROZWIAZAN SYSTEMU ZEZ

W celu realizacji zatozen projektu, w ramach ZeZ zostanie zbudowany zintegrowany system
informatyczny oddziatujacy na wszystkie podstawowe elementy opieki zdrowotnej tj. na proces
zarzadzania podmiotami leczniczymi, proces leczenia w tych podmiotach oraz proces obstugi
pacjenta. W ramach poszczegdlnych proceséw dostarczone zostanie wsparcie informatyczne dla
personelu medycznego oraz pacjentow w zakresie dostepu do danych medycznych. Zostanie to
zrealizowane poprzez implementacje Repozytorium Elektronicznej Dokumentacji Medycznej (REDM).

Podstawowym zadaniem REDM bedzie przechowywanie i dostep do dokumentacji medycznej.

1.6.1 WARSTWA BIZNESOWA
1.6.1.1 Kontekst rdl uczestnikéw projektu (interesariuszy

Celem wdrozenia REDM jest dostarczenie funkcjonalnosci zwigzanej z umozliwieniem pacjentom oraz
uprawnionym lekarzom wgladu do danych medycznych. Dostep bedzie mozliwy jedynie w przypadku,
kiedy pacjent wyrazi na to zgode lub w przypadka przewidzianych ustawg (kontynuacja leczenia,
ratowanie zycia). Kluczowe cechy systemu EDM bedg zatem nastepujgce:
e przyjmowanie dokumentacji medycznej w postaci elektronicznej,
e przechowywanie w wymaganych okresach retencji danych,
e udostepnianie dokumentacji medycznej:
— innym podmiotom medycznym,
—  P1 (indeksowanie bazy i przekazywanie informacji o danych)'.
Dodatkowo EDM przechowywaé bedzie rowniez dane stownikowe i rejestry, w celu przechowywania
danych o lekarzach i pacjentach i wymiany z pozostatymi kluczowymi interesariuszami projektu. Na
rysunku ponizej zobrazowano i opisano te interakcje. Tabela ponizej rysunku doprecyzowuje ich opis.

! zgodnie z zaleceniami, wymaganiami, wytycznymi opracowanymi przy wszystkich projektach realizowanych
przez Centrum Systeméw Informacyjnych Ochrony Zdrowia (CSIOZ) np.: http://www.csioz.gov.pl/HL7POL/pl-
cda-html-pl-PL/, http://csioz.gov.pl/wiedza.php
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Rysunek 4: Gtdwni interesariusze i kluczowe interakcje w obszarze REDM

Interesariusze
Pacjenci

Interakcje

Interakcja systemu z pacjentami odbywa sie po ich uprzedniej autoryzacji w

spos6b umozliwiajacy jednoznaczng i niezaprzeczalng identyfikacje obywatela.

Pacjenci otrzymaja dostep do:

° swojej dokumentacji medycznej zawierajgcej odbyte wizyty, wystawione
recepty, opisy badan itp.;

. pobierania kopii i odpiséw dokumentacji medycznej,

. danych krytycznych obejmujgcych podstawowe dane medyczne takie jak
grupa krwi, waga, uczulenia i inne;

. danych na temat potrzeby odbycia niezbednych badan, w tym
profilaktycznych;
. edycji swoich podstawowych danych, w tym danych kontaktowych;
Podmioty lecznicze (PL) | PL otrzymaja mozliwosé:
. wytwarzania, przetwarzania i wymiany elektronicznej dokumentacji

medycznej pomiedzy podmiotami;
° wsparcia procesdéw zwigzanych z realizacjg proceséw leczenia;

Zewnetrzne systemy -
P1, P2 / CSIOZ / inne
krajowe rejestry
referencyjne

Wykorzystanie rejestrow opublikowanych/integrowanych w P1 i P2 np. stownik
TERYT, ATC, MEDDRA, Standard Terms, Stowniki ICD-9, ICD-10 i System kodoéw
resortowych, Centralny Wykaz Ubezpieczonych, Ewidencja Zastuzonych
Honorowych Dawcéw Krwi, Ewidencja Zastuzonych Dawcéw Przeszczepu,
Centralny Rejestr Sprzeciwdw na Pobranie Komorek, Tkanek i Narzadow ze Zwtok
Ludzkich, Rejestr Podmiotow Wykonujgcych Dziatalnos$¢ Leczniczg, Centralna Baza
Umow, Rejestr zezwolen na prowadzenie aptek, Centralny Rejestr Lekarzy,
Centralny Rejestr Pielegniarek i Potoznych, Rejestr Diagnostéw Laboratoryjnych,
Rejestr Farmaceutéw, Rejestr Produktéw Leczniczych Dopuszczonych do Obrotu
na Terytorium Rzeczpospolitej Polskiej, Wykaz Refundowanych Produktéw
Leczniczych, Srodkéw Spozywczych Specjalnego Przeznaczenia Zywieniowego i
Wyrobdw Medycznych, Rejestr Systemdéw Kodowania i Klasyfikacji Statystyki
Resortowe;.
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Koncepcja budowy REDM zaktada, ze ma on by¢ systemem otwartym, co oznacza, ze w kazdym
momencie bedzie mozna dofgczy¢ do niego inne PL. Warunkiem jest jednak spetnienie wymagan
technicznych, niezaleznie od formy organizacyjnej badz statusu wtascicielskiego (jednostki publiczne
i niepubliczne). Dotyczy to w szczegdlnosci dotgczenia do platformy dla pacjentéw oraz dotgczenia do
systemu elektronicznej dokumentacji medycznej. Niniejszy model nie precyzuje formatéw
i protokotéw wymiany danych okreslajac jedynie zatozone mechanizmy uzyte w integracji oparte na
(SOA) i uruchomienie komunikacji z Systemem P1 i P2 przy wykorzystaniu interfejsow
komunikacyjnych aplikacji APl udostepnionych w zakresie Systemu P1 i P2. Okreslenie precyzyjnych
formatéw wymiany danych (protokotéw, opiséw konkretnych web services) bedzie jednym z zadan
wykonawcy realizujgcego poszczegdlne zakresy prac.

W ramach Projektu realizowane bedg e-Ustugi dostarczajgce kilku funkcjonalnosci, ktérych
ostateczny ksztatt zostanie okreslony w trakcie wykonywania ,Analizy wymagan” z wykonawca
Systemu ,,Zachodniopomorskie e-Zdrowie”. Na obecnym etapie mozliwe jest okreslenie kontekstu
organizacyjnego e-Ustug, interesariuszy oraz operatoréw poszczegdlnych funkcjonalnosci.

Operator Operator
Funkcjonalnosé | technologiczny merytoryczny Podmioty odpowiedzialne za funkcjonowanie Interesariusze Uwagi
funkcjonalnosci | funkcjonalnosci
W Warstwie Regionalnej:
Urzad Marszatkowski Wojewddztwa
Zachodniopomorskiego
W Warstwie Lokalnej:
1) Samodzielny Publiczny Zespot Zaktadow
. Opieki Zdrowotnej w Gryficach;
W Warstwie 2) Regionalny Szpital w Kotobrzegu;
Regionalne;: 3)  Szpital Uzdrowiskowy , WILLA FORTUNA”
Operator s.p.z.0.z. w Kotobrzegu;
Techniczny W Warstwie 4)  Szpital Wojewddzki im. M. Kopernika w
Warstwy Regionalnej: Koszalinie;
Regionalnej Biuro 5) Specjalistyczny Zesp6t Gruzlicy i Choréb ) )
(DataCenter) |Eksploatacji Ptuc w Koszalinie; Ze.zrejestro.wanl
Projektu 6) WOJeV\.IO.deI Osrodek Medycyny Pracy w uzytkownicy —
. . . Koszalinie; lekarze —
Biuro (interfejs) 7) SPZOZ - Wojewddzki Osrodek Terapii szczegblnie z
EDM dla Eksploatacji Uzaleznienia od Alkoholu i podmiotéw
Projektu W Warstwie Wspétuzaleznienia w Stanominie; leczniczvch
Lokalnej: 8) Wojewddzki Osrodek Medycyny Pracy — biorqcyZh
Zespoty IT Zachodniopomorskie Centrum Leczenia i .
W Warstwie Partnerdw i Profllaktykl w Szczecinie; UdZ.la{ W
Lokalnej: Uczestnikéw 9) Samodzielny Publiczny Wojewodzki Szpital | Projekcie
Zespoly IT Projektu Zespolon.y w Szczec.lnle; )
P 10) Zachodniopomorskie Centrum Onkologii w
Partnerow i .
o Szczecinie;
Ucz.estnlkow 11) Wojewddzka Stacja Pogotowia
Projektu Ratunkowego w Szczecinie;
12) Samodzielny Publiczny Specjalistyczny
Zaktad Opieki Zdrowotnej ,,ZDROJE” w
Szczecinie;
13) Zaktad Opiekuriczo — Leczniczy SPZOZ
,Lesna Ustron” w Tucznie.
PO OKRESIE REALIZACJI EWENTUALNI INNI
UCZESTNICY PROJEKTU — PODMIOTY LECZNICZE
EDM dla W Warstwie | W Warstwie W Warstwie Regionalnej: Zarejestrowani | Do petnego

,Projekt wspoétfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020"

42




Fundusze
Europejskie
Program Regionalny

Rzeczpospolita 7

I Potska v

Pomorze
Zachodnie

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Operator Operator
Funkcjonalnosc¢ | technologiczny | merytoryczny Podmioty odpowiedzialne za funkcjonowanie Interesariusze Uwagi
funkcjonalnosci | funkcjonalnosci
pacjenta Regionalnej: |Regionalnej: Urzad Marszatkowski Wojewddztwa uzytkownicy - | funkcjonowania
Operator Biuro Zachodniopomorskiego pacjenci e-Ustugi
Techniczny Eksploatacji konieczne jest
Warstwy Projektu uruchomienie
Regionalnej przekazywania
(DataCenter) EDM do RREDM
przez
Biuro Uczestnikow
Eksploatacji Projektu
Projektu
W Warstwie Lokalnej:
1) Samodzielny Publiczny Zesp6t Zaktaddw
Opieki Zdrowotnej w Gryficach;
. . 2) Regionalny Szpital w Kotobrzegu;
W Warstwie | W Warstwie |, ¢, &) Uzdrowiskowy , WILLA FORTUNA”
Regionalnej: |Regionalnej: 5.p.2.0.2. w Kolobrzegu;
Operator Biuro 4)  Szpital Wojewddzki im. M. Kopernika w
Techniczny Eksploatacji Koszalinie;
Warstwy Projektu 5) Specjalistyczny Zesp6t Gruzlicy i Choréb
Regionalnej Ptuc w Koszalinie;
(DataCenter) |W Warstwie 6) Wojewddzki Osrodek Medycyny Pracy w
Lokalnej: Koszalinie; o )
Biuro Personel 7) SPZOZ, ',WC.’JEWOde' Osro.dek Terapii Zarejestrowani
e-Rejestracja |Eksploatacji medyczny - Uzaleznienia od Alkoholu uzytkownicy -
' . Wspotuzaleznienia w Stanominie; . .
Projektu zarejestrowany 8) Wojewddzki Osrodek Medycyny Pracy — pacjenci
uzytkownik Zachodniopomorskie Centrum Leczenia i
W Warstwie | systemu Profilaktyki w Szczecinie;
Lokalnej: lokalnego 9) Samodzielny Publiczny Wojewddzki Szpital
Zespoty IT odpowiedzialny Zespolony w Szczecinie;
Partnerdow i za prowadzenie 10) Zachodniopomorskie Centrum Onkologii w
Uczestnikéw | terminarzy Szczec'n.'e; . .
Projektu wizyt 11) Samod2|e|.ny.PubI|czny Sp.eqallstyczny
Zaktad Opieki Zdrowotnej ,,ZDROJE” w
Szczecinie;
PO OKRESIE REALIZACJI EWENTUALNI INNI
UCZESTNICY PROJEKTU — PODMIOTY LECZNICZE
W Warstwie W Warstwie Lokalnej:
Regionalnej: 1) Samodzielny Publiczny Zespét Zaktaddw
Operator Personel Opi(laki Zdrowot.nej w Gryficach;
Techniczny medyczny: 2) Regonalny Szp’|tal w Kotobrzegu; .
. 3) Szpital Wojewddzki im. M. Kopernika w
Warstwy zarejestrowany -
. . ) . Koszalinie;
Regionalnej uzytkownik 4)  Specjalistyczny Zespét Gruzlicy i Chordb
(DataCenter) |systemu ZeZ Ptuc w Koszalinie;
N . lub . 5) Wojewc’x.:lzki Os’rodgk Medycyny PracY - Zarejestrowani
e-Zlecenia i Biuro zarejestrowany Zachodniopomorskie Centrum Leczenia i . .
L " . . ) . L uzytkownicy -
e-Wyniki Eksploatacji | uzytkownik Profilaktyki w Szczecinie; lek
Projektu systemu 6) Samodzielny Publiczny Wojewddzki Szpital eékarze
lokalnego Zespolony w Szczecinie;
W Warstwie Zlecajacy 7) ZachO(.inilopomorskle Centrum Onkologii w
Lokalnej: badanie lub Szczecinie;
i K . 8) Samodzielny Publiczny Specjalistyczny
Zespoty IT zatwierdzajgcy Zaktad Opieki Zdrowotnej ,ZDROJE” w
Partnerow i dane wynikowe Szczecinie;
Uczestnikow
Projektu PO OKRESIE REALIZACJI EWENTUALNI INNI
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Operator Operator
Funkcjonalnosé¢ | technologiczny merytoryczny Podmioty odpowiedzialne za funkcjonowanie Interesariusze Uwagi
funkcjonalnosci | funkcjonalnosci
UCZESTNICY PROJEKTU — PODMIOTY LECZNICZE
W Warstwie .
. . Pacjent:
Regionalnej: Jareiestrowan Ostateczny
Operator . ] . y W Warstwie Lokalnej: Zarejestrowani | zakres
. uzytkownik . . . . . iy
Techniczny svstemu ZeZ Lekarze zatwierdzajgcy dane ratunkowe uzytkownicy — | uzytkownikéw
e-Dane Warstwy y wprowadzone przez pacjenta lub lekarze funkcjonalnosci
Regionalnej wprowadzane przez lekarza dane zostanie
ratunkowe Personel . . .
(DataCenter) medvezny: ratunkowe oraz podmioty korzystajace z Zespoty okreslony na
Leka‘tl'z v funkcjonalnosci (Ratownictwo Medyczne ratownictwa etapie analizy
Biuro - +SOR w szpitalu) medycznego wymagan z
. weryfikujgcy
Eksploatacji Wykonawcg
) dane
Projektu
W Warstwie Lista
Regionalnej: | Pacjent: W Warstwie Regionalnej: podmiotéw
Operator zarejestrowany | Urzad Marszatkowski Wojewddztwa . .| korzystajacych
. . . . . Zarejestrowani
Techniczny uzytkownik Zachodniopomorskiego . . z
uzytkownicy — . -
Warstwy systemu ZeZ acienci funkcjonalnosci
e-Dzienniczek |Regionalnej W Warstwie Lokalnej: pac) zostanie
pacjenta (DataCenter) |Personel Uczestnicy Projektu (10 podmiotow . . | okreslona na
. . . Zarejestrowani .
medyczny: leczniczych), ktérzy zdecydujg sie . . etapie
. ., . uzytkownicy - .
Biuro Lekarz udostepnic elektroniczne formularze lekarze wykonywania
Eksploatacji weryfikujacy stuzgce przeprowadzeniu wywiadu analizy
Projektu dane wstepnego w procesie leczenia. wymagan z
Wykonawcg
W Warstwie | Przedstawiciele
Regionalnej: |administracyjni
Szpitalne Partneréw
zespoty Projektu
specjalistyczne | publikujgcy
konsultantéow |informacje
medycznych dotyczace W Warstwie Regionalnej:
wg grup lecznictwa
tematycznych Urzad Marszatkowski Wojewdédztwa . .
. - . . uzytkownicy —
e-Informacja Przedstawiciele | Zachodniopomorskiego L
. pacjenci
Biuro Samorzadu
Eksploatacji Wojewddztwa | Uczestnicy Projektu - 10 podmiotéw
Projektu publikujacy leczniczych
informacje
Operator dotyczace
Techniczny lecznictwa
Warstwy
Regionalnej
(DataCenter)
W Warstwie |Przedstawiciele | W Warstwie Regionalnej:
Regionalnej: |administracyjni | Urzagd Marszatkowski Wojewddztwa
Zespoty Partneréw Zachodniopomorskiego oraz podmioty
Platforma dla |specjalistyczne | Projektu lecznicze uczestniczace w realizacji projektu
grup o konsultantow | publikujacy (podmioty lecznicze) ktére prowadzié¢ bedy | uzytkownicy —
szczegblnych | medycznych informacje poszczegdlne sekcje specjalistycznych pacjenci
potrzebach wg grup dotyczace obszaréw, m.in. onkologii, opieki
tematycznych |lecznictwa paliatywnej i dtugoterminowej, rehabilitacji
i aktywizacji zawodowej oséb
Biuro Przedstawiciele | niepetnosprawnych dla pacjentdw oraz ich
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Operator Operator
Funkcjonalnosé¢ | technologiczny merytoryczny Podmioty odpowiedzialne za funkcjonowanie Interesariusze Uwagi
funkcjonalnosci | funkcjonalnosci
Eksploatacji Samorzadu rodzin i opiekundw, w ramach ktorej
Projektu Wojewddztwa | publikowane bedg np. informacje
publikujacy dotyczace planowanych akgji
Operator informacje profilaktycznych na terenie wojewddztwa
Techniczny dotyczace itp.
Warstwy lecznictwa
Regionalnej
(DataCenter)
W Warstwie Uzytkownicy:
W Warstwie | Regionalnej: - kadra
Regionalnej: | Wydziaty zarzadcza
E;(L;;)(I)oatacji Erezrqyszryczne w Wa'rstwie Regionalnej: UMWZ
Projektu Marszatkowskie | WYdziaty merYtoryczm'e Ur’zedu - kadra
SAS - go Marszatkowskiego Wojewddztwa zarzadcza
narzedzie Operator .Zachodnl'c.)pomorskle'go jako c')db.lorcy szpitali
nadzoru Techniczn Biuro informacji zarzadczej dot. szpitali )
y . - odbiorcy
Warstwy Eksploatacji informaciji
Regionalnej Projektu statystycznej w
(DataCenter) czeci dot.
informacji
publicznej
1.6.2 WARSTWA APLIKACII
Koncepcja umiejscowienia Repozytorium Elektronicznej Dokumentacji Medycznej zostata

zobrazowana na rysunku ponizej. REDM zostanie zaimplementowany w warstwie regionalnej ZeZ i
sktadac sie bedzie z nastepujgcych elementow:
e regionalne repozytorium elektronicznej dokumentacji medycznej (RREDM) oraz
e regionalny rejestr dokumentacji medycznej (RRDM).
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Rysunek 5: ZeZ — Model systemu

RREDM przechowuje dokumenty przeznaczone do udostepnienia ze wszystkich podmiotow
leczniczych w celu ich dalszej dystrybucji do podmiotéw upowaznionych. Dostep do tych danych
realizowany bedzie przez platforme regionalng ZeZ, bedacy réwniez czescig warstwy regionalnej oraz
przez aplikacje do przegladania dokumentacji medycznej zainstalowane w szpitalach w ramach
Lokalnego Repozytorium EDM (LREDM), ewentualnie dedykowane temu celowi formatki w
systemach HIS. Dane medyczne bedg dostepne wytagcznie dla oséb uprawnionych (pracownikéw
medycznych). Pozostali pracownicy (w szczegdlnosci odpowiedzialni za utrzymanie warstwy
regionalnej) nie beda mieli dostepu do tych danych.

Repozytorium bedzie petni¢ réwniez role kopii zapasowej dla LREDM. Rozwigzanie to pozwoli spetnic

wymagania wynikajgce:

e z ustawy o prawach pacjenta i rzeczniku praw pacjenta, ktéra zobowigzuje podmioty
lecznicze do sktadowania dokumentacji medycznej przez okres min. 20 lat,

e 7 prawa pracy, ktore zobowigzujg do sktadowania czesci dokumentacji medycznej przez

okres min. 40 lat.

Regionalny rejestr dokumentacji

medycznej

(RRDM)

zawiera¢ bedzie indeks dokumentéw

przechowywanych LREDM. Ponadto, w systemie regionalnym znajdg sie: rejestry pracownikow
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medycznych, rejestr pacjentdw, rejestr zgdd na przekazywanie dokumentacji medycznej. Rejestr
pacjentdéw zrealizowany zostanie w strategii Master Patient Index tj. bedzie wspierat identyfikacje
pacjentéw z réznych systeméw w PL oraz umozliwiat taczenie rekorddéw. Rejestr Pacjentéw bedzie
wspierat standardy (profile) IHE PDQ i IHE PIX.

LREDM bedg wyposazone w API (interfejs programistyczny aplikacji, ang. application programming
interface) wspierajacy podstawowe ustugi wykorzystujac profil IHE XDS.b pozwalajacy na integracje z
innymi systemami w podmiocie leczniczym.

Regionalna warstwa integracyjna to mechanizmy integracyjne umozliwiajgce bezpieczne przesytanie
dokumentéw LREDM (przestanie dokumentu medycznego do regionu, pobranie dokumentu
medycznego z regionu, rejestracja dokumentu i zbioru dokumentéw). Dodatkowo, rozwigzanie to
bedzie wykorzystywane do transferu danych pomiedzy systemami wdrazanymi w platformie
regionalnej. Ze wzgledu na krytycznos¢ komponentu szyny danych w przeptywie informacji w ramach
warstwy regionalnej konieczne jest zapewnienie wydajnej, stabilnej i skalowalnej platformy
integracyjnej. Platforma powinna zapewnia¢ budowanie integracji w postaci ustug prostych
(wirtualizacja i mediacja) oraz ztozonych (orkiestracja), a takze obstugiwaé standardy (profile) IHE (co
najmniej XDS.b, PIX, PDQ) stosowane w systemach medycznych.

Ponizszy rysunek przedstawia przeptywy pomiedzy logicznymi komponentami regionalnej warstwy
integracyjne;j:

1. System czesci biatej np. HIS wysyta poprzez APl dokumenty do LREDM

2. LREDM rejestruje otrzymane dokumenty w REDM

3. RREDM, ktére jest czesciag REDM, udostepnia pacjentom dokumenty poprzez Platforme
Pacjenta oraz na zgdanie Systemow lokalnych (4), wykorzystujgc mechanizmy wyszukiwania
RRDM (5).
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Rysunek 6: REDM, Komponenty logiczne warstwy integracyjnej

Platforma regionalna budowana w ramach projektu ZeZ powinna w szczegdlnosci by¢ zgodna
z wytycznymi, zasadami i rekomendacjami dla ustugodawcow dot. bezpiecznego przetwarzania EDM
publikowanymi przez CSIOZ. W celu zapewnienia wymiany informacji pomiedzy ustugodawcami,
platforma P1 bedzie gromadzi¢ informacje o zdarzeniach medycznych majgcych miejsce
u poszczegdlnych ustugodawcéw. W celu realizacji tej wymiany zostaly wybrane standardy
komunikacji, ktére sprawig, ze proces ten bedzie mégt przebiega¢ w sposéb zunifikowany. Z uwagi na
interoperacyjnos¢ wybrany zostat standard IHE XDS.b, ktéry gwarantuje obstuge wymaganych
proceséw w warunkach polskiej ochrony zdrowia jak réwniez komunikacje miedzynarodowa.

Platforma P1 wykorzystuje dwa gtdéwne profile IHE w celu komunikacji miedzy systemami:

e |HE XDS - wykorzystywany do wymiany informacji o dokumentach medycznych
(rozszerzony o informacje o zdarzeniu medycznym, w ramach ktérego dokumentacja ta
powstata),

e |HE XDM -wykorzystywany do importu do P1 dokumentéw z placéwek likwidowanych,

e HL7 CDA - jako standard zapisu dokumentéw medycznych

Wspotpraca z platformg P1 odbywad sie bedzie zgodnie z standardami okreslonymi przez CSIOZ

1.6.3 WARSTWA DANYCH

Architektura logiczna aplikacji implikuje architekture danych, ktdra zostata zaprezentowana na
ponizszym rysunku. Opisano na nim wytgcznie kluczowe bazy danych i rejestry oraz proponowane
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mechanizmy wymiany danych pomiedzy nimi, w ramach funkcjonalnosci z zakresu EDM. Istotne jest
natomiast, by uzyte technologie bazy danych zapewniaty wysokg dostepnosé, bezpieczenstwo

skalowalnos¢, mechanizmy zabezpieczenia
uprzywilejowanych (administratoréw bazy danych).

Zachodniopomorskie e-Zdrowie

i monitorowania dziatan

uzytkownikow

Rysunek 7: REDM, architektura danych
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Na rysunku ponizej zamieszczono diagram prezentujacy przeptyw danych pomiedzy poszczegdlnymi

systemami warstwy regionalnej i lokalne;.
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Rysunek 8: REDM, schemat integracji i wymiany danych

Regionalna platforma udostepnia¢ bedzie jeden z interfejséw uzytkownika do elektronicznej
dokumentacji medycznej i ustugi elektronicznej rejestracji. Pacjenci bedg mie¢ mozliwosé za
posrednictwem platformy do dostepu do witasnej dokumentacji medycznej. Dodatkowo platforma
umozliwi pacjentom elektroniczng rejestracje wizyt, dokonang poprzez warstwy integracyjne
lokalnych systeméw dziedzinowych oraz dostep do pozostatych e-ustug w ramach ZeZ.

Dokumentacja medyczna wytworzona w systemach obstugujacych ,czes¢ biatg” w podmiotach
leczniczych, przechowywana bedzie w lokalnych repozytoriach EDM (LREDM) tychze podmiotow
leczniczych. LREDM odpowiadaé beda réwniez za przekazanie tej dokumentacji medycznej na poziom
regionalny, Jak opisano wyzej, na poziomie regionalnym bedzie ona gromadzona w RREDM. Tym
samym HIS przesyta¢ bedzie dokumentacje medyczng do LREDM. W drugg strone LREDM pobierac
bedzie dokumentacje medyczna.

Projekt zaktada utworzenie na poziomie regionalnym bazy kont uzytkownikéow przypisanych do
konkretnych pacjentéw. Komponent ten odpowiedzialny bedzie za przechowywanie niezbednych
informacji o tych kontach i bedzie wykorzystywany przez mechanizmy autentykacji dziatajgce w
innych elementach systemu ZeZ.

1.6.3.1 Repozytorium LREDM

Lokalne bazy danych EDM bedg sktadowac wszystkie aktualne dokumenty medyczne wytworzone
w lokalnym systemie HIS i systemach uzupetniajgcych obstuge czesci biatej, aktualizowane po kazdym
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przestaniu dokumentu do systemu Aktualizacja danych krytycznych w systemach LREDM bedzie
odbywata sie po przestaniu dokumentéw aktualizacyjnych zawierajgcych odpowiednie struktury
danych. Dane krytyczne powinny by¢ zapisane w otwartym standardzie danych (HL7 CDA.X).

1.6.3.2 Baza danych RREDM

W bazie danych RREDM znajdg sie miedzy innymi nastepujace dane:

e Dane krytyczne zgodne z lokalnych baz danych EDM, zapisane w otwartym formacie
danych (HL7),

e Podpisane elektronicznie (jedng z metod dopuszczalng prawnie tj. podpis kwalifikowany, Profil
Zaufany, konto ZIP w NFZ, konto w systemie ZUS lub inne) na poziomie lokalnym dokumenty
medyczne:

— Skierowania,

— Zlecenia,

— Recepty,

—  Wyniki konsultacji medycznych,

— Karty wypisowe,

—  Opis wynikéw badan obrazowych,

—  Wyniki innych badan, np. diagnostycznych, laboratoryjnych,
histopatologicznych, itp.

e Linki do lokalnie przetrzymywanych danych obrazowych z systemdw LIS, PACS, o ile
systemy te zapewnig taka funkcjonalnosé.

1.6.3.3 Repozytorium RRDM

W bazie danych Regionalnego Rejestru Dokumentacji Medycznej (RRDM) znajdg sie miedzy innymi
dane o:

e Pacjentach

e lekarzach

e Swiadczeniodawcach

1.6.3.4 Dostep do danych pacjenta w EDM

Dostep do danych pacjenta w EDM mozliwy jest w sytuacjach:

e bez koniecznosci uzyskania zgody pacjenta w przypadku zagrozenia i ratowaniu zycia oraz
przy kontynuacji leczenia,
e po uzyskaniu zgody pacjenta we wszystkich innych przypadkach.

W LREDM, RREDM jak i P1 zgoda pacjenta na udostepnianie jego dokumentacji medycznej obejmuje
informacje:

e komu udzielana jest zgoda,

e do jakich danych danych (rodzaj udostartianych danych/kategorie uprawnien),

e na jaki okres nadaje uprawnienia do wtasnych danych (poprzez okreslenie daty, do ktérej ma
obowigzywac nadane uprawnienie),

e 7 jakiego okresu majg pochodzi¢ dane lub/i dokumenty medyczne, do ktérych nadawane sg
uprawnienia.
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Kazde udostepnienie danych medycznych pacjenta jest rejestrowane w postaci logéw zgodnie
z obowigzujgcymi regulacjami prawnymi (art. 34 ustawy o SIOZ oraz danych osobowych RODO).

1.6.4 WARSTWA LOGICZNA PRZEPLYWOW

Warstwa logiczna systemu sktada sie z ponizszych elementéw. Przedstawiony przyktad obejmuje
wybrane e-ustugi — e-Rejestracje oraz EDM

application Model

EDM l tﬂminml

Platforma Regionalna

Podmiot 1_emni|2y

System
dziedzinowy

Rysunek 9: ZeZ — Model logiczny na przyktadzie e-Rejestracji oraz EDM

1.6.4.1 Dane ratunkowe

e-ustuga posiada dwa interfejsy:
e Wprowadzania danych ratunkowych

system posiadaé¢ bedzie zdefiniowany formularz do wprowadzania danych
ratunkowych, dane autoryzuje lekarz lub inny uprawniony do tego celu
personel.

dla utatwienia dziatania oraz optymalizacji czasu zespotéw medycznych zaktada
sie, ze pacjent wypetnia swoje dane i udostepnia swojemu lekarzowi do
potwierdzenia. Lekarz publikuje zautoryzowane dane pacjenta. Lekarz za zgoda
pacjenta ma rowniez prawo do uzupetnienia danych.

e  Wyszukiwarka danych ratunkowych (wg réznych pozioméw uprawnien)

zaktada sie implementacje jednego pola wyszukiwania danych ratunkowych dla
ufatwienia wyszukiwania przez zespoty ratunkowe.

co najmniej wg danych identyfikacyjnych pacjenta takich jak: PESEL, imie
nazwisko

dostep do wyszukiwarki bedzie chroniony zgodnie z zasadami bezpieczenstwa i
ochrony danych osobowych
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— ustuga ta nie wymaga integracji z systemami dziedzinowymi

e Regionalne repozytorium elektronicznej dokumentacji medycznej jest kopig lokalnych
dokumentdw.

e Ustuga bedzie udostepniata dokument pacjentowi w jego koncie. Dostep do niej bedzie
chroniony zgodnie z zasadami bezpieczeristwa i ochrony danych osobowych.

e Ustuga bedzie przez LREDM umozliwiata dostep do dokumentdw pacjenta w regionie.

e Zaktada sie integracje jednostronng z lokalnych systeméw dziedzinowych do lokalnego
repozytorium, ktore z kolei synchronizuje swoje dane z RREDM zgodnie z polityka, ktéra
zostanie uzgodniona na etapie OPZ np (raz dziennie, dwa razy dziennie)

Ustuga udostepnia pacjentowi mozliwos$é rejestracji do placdwek partneréw projektu

e Integracja z systemami dziedzinowymi dwustronna, system dziedzinowy przez interfejs
integracyjny wysyta do systemu e-rejestracja aktualne terminarze, natomiast system
dziedzinowy przejmuje informacje o rezerwacji wizyt w trybie natychmiastowym.

Jest to system autoryzacji, identyfikacji, kontroli dostepu i zarzgdzania danymi pacjenta.
e Zaktada sie ze konto pacjenta umozliwia dostep pacjentowi do wszystkich
zaimplementowanych e-ustug.
e Pacjent bedzie mdgt rejestrowad sie w systemie za pomocg co najmniej:
— podczas osobistej wizyty pacjenta w podmiocie leczniczym,
— drogg elektroniczng po uwierzytelnieniu pacjenta tj. podpis kwalifikowany,
Internetowe Konto Pacjenta (IKP), Profil Zaufany, konto ZIP w NFZ lub inne
metody dopuszczalne prawnie).
Dostep do EDM przez pacjenta bedzie odbywat sie po zalogowaniu pacjenta w podmiocie leczniczym.
Pobranie dokumentacji medycznej przez pacjenta bedzie dokonywane bezposrednio z lokalnego
LREDM. Dostep innych uzytkownikéw (jako petnomocnik lub opiekun prawny dla oséb matoletnich)
do dokumentacji pacjenta odbywac sie bedzie przy uwzglednieniu posiadanych uprawnien przez tego
uzytkownika. Analogicznie realizowany bedzie dostep do RREDM.

Internetowe Konto Pacjenta (IKP) gromadzi¢ bedzie informacje o istnieniu dokumentacji medycznej
pacjenta w réznych podmiotach leczniczych, o ile zostaty przekazane do Platformy P1 przez podmiot
leczniczy. IKP nie bedzie gromadzito dokumentacji medycznej poza e-Recepty i e-Skierowaniem.

Pracownik medyczny, aby uzyska¢ dostep do danych pacjenta z innego podmiotu leczniczego, musi
posiada¢ konto w P1 jako pracownik podmiotu leczniczego. Konto to jest zaktadane przez
administratora systemu podmiotu leczniczego.

System Obstugi Ratownictwa, o ile bedzie przedmiotem projektu ZeZ, opiera¢ sie bedzie na
rozwigzaniu uzupetniajgcym funkcje Systemu Wspomagania Dowodzenia Panstwowego Ratownictwa
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Medycznego (SWD PRM). Zawiera¢ ma rozwigzanie pozwalajgce na udostepnianie danych
ratunkowych pacjenta do Szpitalnych Oddziatéw Ratunkowych (SOR) lub zespotéow wyjazdowych,

ktdre pochodzi¢ beda z bazy danych Regionalnego Rejestru Danych Ratunkowych.

Uprawnionemu uzytkownikowi systemu zostanie udostepniony interfejs, ktéry umozliwi odczyt

danych ratunkowych z RRDR np. w czasie wyjazdu do Pacjenta lub przyjecia w SOR.

1.7 WYKONALNOSC PRAWNA — PRZETWARZANIE DANYCH

1.7.1 PODSTAWY PRAWNE

Wedtug  obecnie obowigzujgcych przepiséw (krajowych oraz unijnych) istnieje mozliwosé
powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu zajmujgcemu sie

profesjonalnym przetwarzaniem danych. Obowigzujgce uregulowania:

= Dyrektywa Parlamentu Europejskiego iRady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celdw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania

czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych

Art. 20 ,,...uwzgledniajgc stan wiedzy technicznej, koszt wdrozZenia i charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobieristwie i
wadze zagrozenia wynikajqce z przetwarzania — administrator zarowno w czasie okreslania sposobow
przetwarzania, jak i w czasie samego przetwarzania, miat obowigzek wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, takich jak pseudonimizacja, ktére zostaty zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszej dyrektywy oraz chroni¢ prawa osob, ktorych
dane dotyczgq.

... administrator wdrazat odpowiednie srodki techniczne i organizacyjne w celu zapewnienia, aby
domysinie przetwarzane byty wytqcznie te dane osobowe, ktdre sq niezbedne dla kazdego konkretnego
celu przetwarzania. Obowigzek ten ma zastosowanie do ilosci zbieranych danych osobowych, zakresu
ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci Srodki te
zapewniajqg, by domysinie dane osobowe nie byty udostepniane bez interwencji osoby fizycznej
nieokreslonej liczbie osob fizycznych”

= Ustawia z dnia 29 sierpnia 1997r. o ochronie danych osobowych:
— Artykutf 31:

1. Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych.

2. Podmiot, o ktérym mowa w ust. 1, moZe przetwarza¢ dane wytgcznie w zakresie i celu
przewidzianym w umowie.

2a. Nie wymaga zawarcia umowy miedzy administratorem a podmiotem, o ktérym mowa w ust. 1,
powierzenie przetwarzania danych, w tym przekazywanie danych, jezeli ma miejsce miedzy
podmiotami, o ktérych mowa w art. 3 ust. 1 ( organy Paristwowe, organy samorzqdu
terytorialnego, paristwowe i komunalne jednostki organizacyjne)

Podmiot, o ktérym mowa w ust. 1, jest obowiqzany przed rozpoczeciem

4.  przetwarzania danych podjqg¢ Srodki zabezpieczajgce zbidr danych, o ktérych mowa w art. 3639,
oraz spetni¢c wymagania okreslone w przepisach, o ktorych mowa w art. 39a. W zakresie
przestrzegania tych przepiséw podmiot ponosi odpowiedzialnos¢ jak administrator danych.

5. W przypadkach, o ktorych mowa w ust. 1-3, odpowiedzialnos¢ za przestrzeganie przepisow
niniejszej ustawy spoczywa na administratorze danych, co nie wyfqcza odpowiedzialnosci
podmiotu, ktéry zawart umowe, za przetwarzanie danych niezgodnie z tq umowg.
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— Artykut 27 ust. 2 pkt. 7:

1.  Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne, poglqdy
polityczne, przekonania religijne Ilub filozoficzne, przynaleznos¢ wyznaniowq, partyjng lub
zwigzkowq, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu
seksualnym oraz danych dotyczqcych skazarn, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczeri wydanych w postepowaniu sgdowym lub administracyjnym.

2. Przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak dopuszczalne, jezeli:

7)  przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub
Swiadczeniem innych ustug medycznych, zarzqdzania udzielaniem ustug medycznych i sq
stworzone petne gwarancje ochrony danych osobowych;

= Ustawa z dnia 6 listopada 2008 o prawach pacjenta i rzeczniku praw pacjenta:

— Artykut 24 ust. 4,5, 6,7:

4, Podmiot udzielajgcy Swiadczen zdrowotnych moze zawrze¢ umowe, o ktérej mowa w art. 31 ust. 1
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), ( 0o czym
wyzej) pod warunkiem zapewnienia ochrony danych osobowych oraz prawa do kontroli przez
podmiot udzielajgcy Swiadczen zdrowotnych zgodnosci przetwarzania danych osobowych z tq
umowgq przez podmiot przyjmujgcy te dane.

5. Realizacja umowy, o ktdrej mowa w ust. 4, nie moze powodowac zaktcenia udzielania swiadczen
zdrowotnych, w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w dokumentacji medycznej.

6. Podmiot, ktoremu powierzono przetwarzanie danych osobowych zgodnie z ust. 4, jest obowigzany
do zachowania w tajemnicy informacji zwiqzanych z pacjentem uzyskanych w zwiqzku z realizacjq
umowy, o ktorej mowa w ust. 4. Podmiot ten jest zwigzany tajemnicq takze po Smierci pacjenta.

7. W przypadku zaprzestania przetwarzania danych osobowych zawartych w dokumentacji
medycznej przez podmiot, ktéremu powierzono takie przetwarzanie, w szczegolnosci w zwiqgzku z
jego likwidacjq, jest on zobowigzany do przekazania danych osobowych zawartych w dokumentacji
medycznej podmiotowi, o ktérym mowa w ust. 1, ktory powierzyt przetwarzanie danych
osobowych.

»  Rozporzadzeniu Parlamentu europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych- ma zastosowanie od dnia 25 maja 2018 r.) ,,RODO/GDPR):

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie z ustug takich
podmiotow przetwarzajgcych, ktére zapewniajq wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzqdzenia i chronifo
prawa osob, ktérych dane dotyczq.

2. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej
lub ogdlnej pisemnej zgody administratora. W przypadku ogdinej pisemnej zgody podmiot przetwarzajgcy
informuje administratora o wszelkich zamierzonych zmianach dotyczqcych dodania lub zastgpienia innych
podmiotéw przetwarzajqgcych, dajgc tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec
takich zmian.

3. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajq prawu Unii lub prawu parstwa cztonkowskiego i wigzq podmiot przetwarzajgcy i
administratora, okreslajq przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktorych dane dotyczq, obowiqzki i prawa administratora. Ta umowa lub inny
instrument prawny stanowig w szczegdlnosci, ze podmiot przetwarzajgcy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co dotyczy tez
przekazywania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej — chyba ze
obowiqzek taki naktada na niego prawo Unii lub prawo parstwa cztonkowskiego, ktoremu podlega
podmiot przetwarzajgcy; w takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy
informuje administratora o tym obowiqzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;
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b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie Srodki wymagane na mocy art. 32;

d) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w ust. 2
i4;

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi poprzez

odpowiednie srodki techniczne i organizacyjne wywiqgzac sie z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale IlI;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi
wywigzac sie z obowigzkow okreslonych w art. 32—-36;

g) po zakoriczeniu Swiadczenia ustug zwiqgzanych z przetwarzaniem zaleznie od decyzji administratora
usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo
Unii lub prawo paristwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi upowaznionemu
przez administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

=  Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015r. (DU 2015, poz. 2069) w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania (par. 73 — 77);

Z uwagi na ustawowe zagwarantowanie pacjentowi dostepu do dokumentacji medycznej dotyczacej
jego stanu zdrowia oraz udzielonych mu $wiadczen medycznych wystepuje konieczno$¢ gromadzenia
danych osobowych zwigzanych z realizacjg Swiadczen zdrowotnych (Ustawa o prawach pacjenta i
Rzeczniku Praw Pacjenta).

Ten akt prawny okresla podmioty, ktére uprawnione sg do przetwarzania takich danych - w art. 24
ust 2, poza osobami wykonujgcymi zawdd medyczny ustawodawca umozliwia przetwarzanie danych
innym podmiotom na podstawie upowaznienia administratora tych danych (jest nim podmiot
udzielajgcy danego swiadczenia) na podstawie odpowiedniej umowy sporzadzonej w formie
pisemnej, powierzajgcej przetwarzanie danych osobowych.

Umowy m.in. okresli strony w swietle wspomnianego rozporzgdzenia gdzie Biuro Eksploatacji bedzie
,podmiotem przetwarzajagcym”, czyli podmiotem, ktéry przetwarza dane osobowe w imieniu
administratora. Najistotniejsze zapisy muszg dotyczy¢ sposobdw przechowywania EDM oraz
uprawnien zwigzanych z tym przechowywaniem, ktérych udziela sie (badz nie) podmiotowi
zewnetrznemu, ktdremu powierza sie (bgdz nie) przetwarzanie danych osobowych
(najbezpieczniejszg formg zabezpieczenia takich danych i ich ochrony przed dostepem
nieuprawnionym do danych osobowych wrazliwych jest ich zastosowanie mechanizmu ochrony
kryptograficznej).

Dokumentacja medyczna zawiera dane osobowe wrazliwe, to podmiot przetwarzajgcy (Biuro
Eksploatacji) ponosi odpowiedzialno$¢ za ujawnienie czy udostepnienie takich informacji. Zakres i
podstawy odpowiedzialno$ci muszg wynikaé bezposrednio z zawartej umowy, a osoby uzyskujgce
dostep do tych danych (baza danych, repozytorium, itd.) muszg by¢ imiennie wykazane w tresci
umowy bezposrednio lub w zatgczniku.

Administratorem danych jest podmiot udzielajgcy swiadczern zdrowotnych. Biuro Eksploatacji ma
obowigzek wtasciwego zabezpieczenia zbioru danych; musi mie¢ mozliwosci techniczne do realizacji
takiego zabezpieczenia zgodnie z przyjetg polityka bezpieczenstwa, ktéra jest na biezgco
aktualizowana. Administrator danych osobowych musi posiadaé wiedze o lokalizacji przechowywania
i przetwarzania zarzadzanych przez niego danych osobowych na serwerach. Elementem Umowy jest
okreslenie sposobu postepowania w razie nagtego zaprzestania udzielania $wiadczen przez podmiot
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przetwarzajacy, podmiot ktéremu powierzono przetwarzanie danych osobowych musi zapewnic¢
Administratorowi danych osobowych informacje o lokalizacji przetwarzania danych osobowych.

Dopuszczalny jest outsourcing przestrzeni serwerowej dla zlokalizowania repozytoriow EDM poza
lokalizacjami Podmiotédw Leczniczych. Rozporzadzenia w sprawie rodzajéw, zakresu i wzordéw
dokumentacji medycznej oraz sposobu jej przetwarzania, nie wskazujg zezwolein na powierzenie
archiwizowania wytwarzanej dokumentacji medycznej innemu podmiotowi, zezwala on wprost na
archiwizacje dokumentacji przez inny podmiot.

1.8 ZALOZENIA DO EKSPLOATACII SYSTEMU - BIURO EKSPLOATACII

Wraz z zakonczeniem realizacji projektu Biuro Projektu winno przejg¢ w zarzadzanie Systemem
Zachodniopomorskie e-Zdrowie oraz petni¢ role odpowiedzialnego za eksploatacje np. jako Biuro
eksploatacji.

Projektujgc System oraz jego funkcjonalnosci nalezy uwzgledni¢ przysztg jego eksploatacje celem
zapewnhienia zaktadanego poziomu ustug oraz ich dostepnosci przy optymalizacji ponoszonych
kosztow.

1.8.1 OBStUGA INFORMATYCZNA W PODMIOCIE LECZNICZYM

Na potrzeby wspdtpracy z Systemu niezbedne jest dysponowanie przez podmiot leczniczy min. 2
osobami, ktore bedg sie mogty nawzajem zastepowac w taki sposdb aby w sposéb ciggty dostepna
byta min. 1 osoba. Osoby te bedg odpowiedzialne za wspdtprace z warstwg regionalng Systemu we
wszystkich obszarach technicznych i organizacyjnych. Dopuszczalna jest realizacja innych zadan
informatycznych podmiotu leczniczego przez te osoby, jednak zastrzec nalezy, ze priorytetem dla
nich powinna by¢ ciggtos¢ pracy systemow sktadowych Regionalnego Systemu, zwifaszcza w
przypadku naktadania sie innych zadan lub obowigzkow.

1.8.2 NADzOR NAD SWIADCZONYMI USLUGAMI

Biuro Eksploatacji bedzie nadzorowaé wszystkie ustugi wytwarzane przez System na poziomie
regionalnym w zakresie:

e Swiadczenia i zapewnienia ich nieprzerwanej dostepnosci,

e zapewnienia ciggtosci prowadzenia, przetwarzania i udostepniania regionalnego rejestru
dokumentdw medycznych i Regionalnego Repozytorium Elektronicznej Dokumentacji
Medycznej (RREDM),

e zapewnienia ciggtosci wspotpracy z systemami krajowymi, w tym z platformg P1 oraz z
platformami regionalnymi, w szczegdlnosci w zakresie wymiany dokumentacji medycznej
(rejestr i repozytorium EDM),

e monitorowania dostepnosci lokalnych $rodowisk informatycznych podmiotéw leczniczych
wspotpracujgcych z Systemem w zakresie niezbednym dla swiadczonych ustug regionalnych
Projektu,

e zarzadzania kontami uzytkownikdéw zewnetrznych oraz pacjentdow.

e merytorycznego zarzadzania systemem
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Biuro Eksploatacji bedzie takie wspdtpracowac z partnerami projektu (podmiotami leczniczymi
uczestniczacymi w Projekcie) i innymi podmiotami przytgczanymi w przysztosci do Projektu
(podmiotami leczniczymi korzystajgcymi z Systemu) w przedmiocie ustug e-zdrowia w zakresie
uzgodnionym pomiedzy stronami.

1.8.3 Ro0zwOJ 1 ROZBUDOWA SYSTEMU O NOWE FUNKCJONALNOSCI

Biuro Eksploatacji zapewni rozwéj Systemu w czesci ustug i funkcjonalnosci regionalnych,
monitorowanie stanu prawnego, zachowanie zgodnosci z obowigzujgcymi przepisami prawa oraz
koordynowaé bedzie zachowanie zgodnosci z prawem dla komponentéw lokalnych partneréw
projektu, wspodtpracujacych z czescig regionalna.

1.8.4 Ro0zw0&) OPROGRAMOWANIA (PRACE PROGRAMISTYCZNE)

Biuro Eksploatacji bedzie wspétpracowato z dostawcami Systemu dla warstwy regionalnej w procesie
jego tworzenia, testowania i wdrozenia, w zakresie niezbednym do jego uzytkowania,
administrowania i konfigurowania.

1.8.5 AKTUALIZACJA SYSTEMU (GWARANCJA, NADZOR AUTORSKI)

W okresie trwatosci projektu, Biuro Eksploatacji w imieniu Beneficjenta (Samorzadu Wojewddztwa)
przejmie w zarzadzanie wykonang, odebrang i uruchomiong czes¢ regionalng Systemu. Bedzie
zarzadzac¢ gtéwnie sprzetem i oprogramowaniem. Bedzie takze prowadzi¢ dziatania zwigzane z
zapewnieniem gwarancji i nadzoru autorskiego wykonawcéw Systemu i jego poszczegdlnych
komponentéw, zardwno w czesci aplikacyjnej jak i sprzetowej warstwy regionalnej, takze tych
elementow czesci regionalnej, ktdre zainstalowane bedg u poszczegdlnych partneréw projektu.
Beneficjent zapewni tez ubezpieczenie sprzetu po zakonczeniu realizacji Projektu (podczas realizacji
projektu takie ubezpieczenie zapewnia Wykonawca).

Warunki zarzadzania wynika¢ bedg z zawartej Umowy miedzy stronami oraz bedg uprawnia¢ do
reprezentowania Beneficjenta przed strong trzecig tj. wykonawcami Systemu informatycznego,
dostawcami infrastruktury technicznej, Swiadczeniodawca kolokacji.

Po uptywie gwarancji i rekojmi za wady dotyczgce komponentdéw programowych i sprzetowych, Biuro
Eksploatacji kontraktowac bedzie niezbedne umowy pogwarancyjne, a takze umowy dotyczace
ewentualnego dalszego nadzoru autorskiego w zakresie zapewnienia sprawnosci dziatania Systemu i
zgodnosci z przepisami prawa.

1.8.6 UTRZYMANIE TECHNICZNE SYSTEMU

Biuro Eksploatacji odpowiedzialne bedzie za techniczne utrzymanie sprawnosci i dostepnosci
Systemu zaréwno w czeSci aplikacyjnej jak i infrastrukturalnej warstwy regionalnej i bedzie
obejmowac:
e zapewnienie utrzymania ciggtosci i dostepnosci technicznej Systemu przez catg dobe i przez
caty rok (24/7/365),
e zarzadzanie bezpieczenstwem Systemu i incydentami bezpieczenstwa,
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e administrowanie danymi wrazliwymi (dane medyczne) oraz niewrazliwymi na podstawie
Umowy powierzenia przetwarzania danych zawartej miedzy Biurem Eksploatacji a
podmiotem leczniczym jako wtascicielem danych,

e administrowanie danymi osobowymi zgodnie w wymaganiami RODO na podstawie Umowy
powierzenia przetwarzania danych osobowych a podmiotem leczniczym jako wtascicielem
danych,

e administrowanie techniczne Systemem znajdujgcym sie w siedzibie dostawcy kolokacji,

e archiwizacje danych oraz Systeméw zgodnie z przyjeta polityka bezpieczenstwa okreslong dla
Projektu.

Ustuga utrzymania technicznego Systemu wraz z Call-Center i Help-Desk, zapewniajgce ciggto$é
dziatania i dostepnos¢ dla uzytkownikéw na okreslonym poziomie SLA bedg priorytetem dla Biura
Eksploatacji.

1.8.7 WSPARCIE UZYTKOWNIKOW - UStUGI CENTRUM KONTAKTOWEGO (CALL CENTER) |
POMOCY EKSPLOATACYJNO-TECHNICZNEJ (HELP DESK)

Analogicznie dla ustug utrzymania ciggtosci i dostepnosci technicznej Systemu, Biuro Eksploatacji
zapewni catodobowe wsparcie techniczne i merytoryczne dla uzytkownikéw wewnetrznych
i pacjentéw oraz zewnetrznych instytucji korzystajgcych z ustug i funkcjonalnosci Systemu. Wsparcie
takie bedzie obejmowato:
e catodobowy kontakt telefoniczny oraz elektroniczny e-mail w przez catg dobe i przez caty rok
(24/7/365),
e podstawowg pomoc bezposrednig (on-line) dla pacjentéw w korzystaniu z Systemu,
e usuwanie probleméw z dostepem do Systemu, btedami w logowaniu, zapewnienie
awaryjnego logowania, zaktadanie konta,
e podstawowg pomoc bezposrednig (on-line) dla uzytkownikéw wewnetrznych podmiotéw
leczniczych w zakresie funkcjonalnosci Systemu,
e pomoc dla administratoréw systemoéw lokalnych partneréw projektu w zakresie wspétpracy z
warstwa regionalng,
e prowadzenie bazy wiedzy oraz FAQ.
e pomoc nie bedzie obejmowata dziedzinowych systemdédw medycznych (m.in. HIS, RIS/PACS,
LIS, ERP) w poszczegdlnych podmiotach leczniczych, ktére realizowane bedg indywidulanie
przez dostawcow tych systeméw na podstawie odrebnych umow.

1.8.8 PODtACZANIE NOWYCH PODMIOTOW LECZNICZYCH DO SYSTEMU

Biuro Eksploatacji w imieniu Beneficjenta i we wspdtpracy z Wykonawcg/Wykonawcami Systemu
bedzie swiadczyto ustugi wsparcia w procesie podtgczania do Systemu kolejnych podmiotéw
leczniczych, ktére bedg obejmowaty:
e okredlenie ogdlnych i indywidulanych technicznych warunkéw podtaczenia na podstawie
standardu przytgczenia do Systemu,
e indywidualne konsultacje oraz wizyty (w razie takiej koniecznosci) w podmiotach
przytgczanych,
e sprawdzenia poprawnosci technicznego podtaczenia przytaczanego podmiotu,
e sprawdzenia poprawnosci formatu i standardu wymiany danych EDM i innych e-ustug,
e zawarcie Umowy z podmiotem przytgczanym okreslajgcej obowigzki i uprawnienia stron oraz
warunki finansowe wspotpracy.
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Zakupione w ramach Projektu oprogramowanie warstwy regionalnej w zakresie licencji nie bedzie
wymagato zakupu dodatkowych licencji dostepowych dla przytagczanych podmiotdw.

1.8.9 PRrROMOCIA

Biuro Eksploatacji zapewni szerokg informacje ws$réd mieszkancéw wojewddztwa oraz w
szczegoblnosci wsrdd personelu uzytkownikédw Systemu, a takze pacjentéw jednostek przytgczonych
do Systemu, o korzysciach z korzystania z Systemu, ustugach elektronicznych, celem zapewnienia
powszechnego jego stosowania. Promocja bedzie prowadzona w mediach elektronicznych oraz
tradycyjnych.

Wykraczaé ona bedzie poza wymagany zakres promocji projektu wynikajgcych w przepiséw UE, ktdrg
realizowa¢ bedzie Beneficjent w ramach umowy o dofinansowanie.

1.8.10 SzKOLENIA | EDUKACIA

Biuro prowadzi¢ bedzie w szerokim zakresie szkolenia i dziatania edukacyjne polegajgce m.in. na:

e udostepnianiu materiatéw szkoleniowych i edukacyjnych o réznym poziomie szczegdtowosci
dla pacjentéw, personelu medycznego oraz administratoréw,

e zarzadzaniu szkoleniami e-learningiem,

e organizacjg cyklicznych szkolen dla uzytkownikéw wewnetrznych, zewnetrznych i/lub
administratoréw zwigzanych ze zmianami funkcjonalnosci warstwy regionalnej, a takze dla
nowych pracownikéw podmiotdéw leczniczych,

e opracowywaniu cyklicznego (np. kwartalnego) publikatora (n.p. biuletyn, broszura, itp.), w
szczegblnosci obejmujgcego zagadnienia EDM,

e wystepowaniu na zewnatrz w kwestiach dot. e-zdrowia (m.in. konferencjach, seminariach,
spotkaniach grup roboczych na poziomie centralnym i innych wojewdédztw),

e udziatu w portalach spotecznosciowych,

e prowadzeniu kampanii edukacyjnych.
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2 WYMAGANIA DLA PODMIOTU LECZNICZEGO DO WKLADU
MERYTORYCZNEGO

Realizacja Projektu wymaga dokonania inwestycji takze na poziomie lokalnym, w kazdym podmiocie
leczniczym bedacym Partnerem Projektu. Zakres inwestycji wynikaé bedzie z aktualnego stanu jego
informatyzacji oraz niezbednego uzupetnienia wg wymagan okreslonych dla catego Projektu.

Zakres ten zostanie okreslony indywidualnie przez kazdego Partnera Projektu z uwzglednieniem
potrzeb do uruchomienia funkcjonalnosci oraz e-ustug projektu w ramach Wktadu merytorycznego.
Realizacja tak okreslonego zakresu potrzeb podmiotu leczniczego bedzie uzalezniona od zgodnosci z
celami i zakresem Projektu oraz jego mozliwosci budzetowych.

Zakres zgtoszonych potrzeb wykraczajgcy poza zakres Projektu i/lub budzet bedzie kosztem
niekwalifikowanym Projektu lub z niego wytaczonym, przeznaczonym do indywidualnej realizacji.
Priorytetowy bedzie EDM oraz e-ustugi i funkcjonalnosci Projektu. Poniesione dotad wydatki
podmiotéw leczniczych na informatyzacje zwigzang z zakresem i celami projektu beda indywidualnie
analizowane z uwzglednieniem kwalifikowalno$ci RPO WZ 9.10 oraz mozliwosciami budzetowymi
Projektu.

Niezaleznie od zakresu, wielkosci infrastruktury, oprogramowania i ustug sktadajgcej sie na czes¢
lokalng bedg wchodzity one w zakres czesci wtasnej Partnera i finansowane indywidulanie jako wktad

wiasny.

Przetargi na infrastrukture teleinformatyczng i oprogramowanie dla warstwy lokalnej
przeprowadzane beda indywidualnie przez poszczegdlne podmioty lecznicze po uprzednim
uzgodnieniu zakresu z Liderem w ramach wydatkéw ujetych w budzecie projektu. Podmioty lecznicze
dla podobnych elementéw sprzetu i oprogramowania bedg miaty mozliwoscig indywidualnego
taczenia przetargébw w zamodwienia wspdlnie. Zamdwienie na oprogramowanie i infrastrukture
teleinformatyczng dla warstwy regionalnej bedzie realizowane przez Lidera.

2.1 WYBOR LOKALIZACJI WARIANTU LOKALNEGO REPOZYTORIUM EDM

Elektroniczna Dokumentacja Medyczna wraz z podpisem elektronicznym wytwarzana bedzie w
systemach medycznych (gtéwnie HIS) i przesytana do lokalnego LREDM w modelu okreslonym w
Rozdziale 1.2  ,Architektura EDM”. Warianty lokalizacji LREDM okreslone zostaty w
Rozdziale 1.1.5 ,Lokalizacje LREDM”.

Gdy podmiot leczniczy dokonuje wyboru wariantu lokalizacji LREDM w swoich zasobach lokalowych,
do LREDM niezbedny bedzie dedykowany sprzet serwerowy (m.in. serwer, pamie¢ masowa,
urzgdzenia backupu) oraz oprogramowanie systemowe i narzedziowe oraz inne elementy sprzetowe
(m.in. urzadzenia sieciowe UTM). Parametry techniczne oraz wymagania zostang okreslone
jednakowe dla catego projektu. Jesli podmiot leczniczy dysponuje niezbedng infrastrukturg, ktdra
moze by¢ wykorzystana do tego celu nie bedzie konieczny zakup - Rozdziat 1.5.7 ,,Rekomendowane
zbiorcze wymagania infrastrukturalne podmiotu leczniczego”.

Gdy LREDM bedzie zlokalizowany lokalnie w podmiocie leczniczym, ktéry nie dysponuje stosowng
infrastrukturg bedzie ona zakupiona dla kazdego podmiotu.
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Gdy LREDM bedzie zlokalizowane poza podmiotem leczniczym (rekomendowana dla np. SPZOZ
WOTUW Stanomino, ZOL SP ZOZ ,,LESNA USTRON” W TUCZNIE, SPZOZ ,Willa Fortuna” w Kotobrzegu,
oraz WOMP Koszalin), wymagana infrastruktura bedzie fizycznie czescig warstwy regionalnej o
parametrach dedykowanych dla podmiotu leczniczego i zakupiona wraz z infrastrukturg czesci
regionalnej celem zapewnienia jednolitego rozwigzania u wszystkich Partneréow.

2.2 WARIANTY DZIALtAN DOSTOSOWAWCZYCH W PODMIOTACH LECZNICZYCH
DO PROJEKTU

W ramach opracowywania wymagan, kazdy podmiot leczniczy dokona analizy wtasnych zasobdw
oraz okresli potrzeby w ponizszym zakresie w ramach Programu Funkcjonalno-Uzytkowego.

2.2.1 INFRASTRUKTURA DLA LREDM

Dla LREDM zlokalizowanego lokalnie w podmiocie leczniczym, ktéry nie dysponuje stosowna
infrastrukturg bedzie ona zakupiona dla kazdego podmiotu ktéry bedzie tego wymagat, wspdlnie dla
wszystkich Partneréw projektu. Instalacja LREDM wymagaé bedzie spetnienia wymagan do jego
instalacji w podmiocie leczniczym i podtgczenia — Rozdziat 1.5.7 ,Rekomendowane zbiorcze
wymagania infrastrukturalne podmiotu leczniczego” i bedzie okreslona w Rozdziale
2.2.6 ,Modernizacja serwerowni” oraz w Rozdziale 2.1 ,Wybdr lokalizacji wariantu Lokalnego
Repozytorium EDM”,

Wydatki w tym zakresie beda miaty najwyzszy priorytet ze wzgledu na krytyczny, lokalny element
Projektu w zakresie EDM.

2.2.2 DOSTOSOWANIA SYSTEMOW INFORMATYCZNYCH DO ZAKRES FUNKCJONALNOSCI | E-
UStUG PROJEKTU

W ramach Projektu uruchomiona zostanie EDM (Rozdziat 1.1 ,EDM - Elektroniczna dokumentacja
medyczna” oraz realizowane bedg e-ustugi — Rozdziat 1.1.3 ,Rola Lokalnego Repozytorium EDM
(LREMD)”. Wymagania do rozbudowy i modyfikacji oprogramowania systeméw medycznych zawiera
Rozdziat 1.4.10 ,Adaptacja systemdéw dziedzinowych podmiotéw leczniczych” oraz Rozdziat 1.4.11
»Moduty oprogramowania dziedzinowego”.

WKLAD MERYTORYCZNY powinien okresli¢ zakres wymaganych zmian i modyfikacji w zakresie
oprogramowania medycznego (cze$¢ biata) w podmiocie leczniczym w zakresie potrzeb EDM oraz
planowanych w ramach Projektu e-Ustug a takie wymagania okreslane przez CSIOZ z zakresie
dokumentéw medycznych. Okreslajac potrzeby nalezy uwzgledni¢ aktualny stan wytwarzanych przez
podmioty lecznicze dokumentéw medycznych w postaci elektronicznej, stosowane obecnie w
podmiocie leczniczym rozwigzaniami oraz standardy techniczne i organizacyjne:

e czy podmiot ma dokumentacje skomputeryzowang?

e czy Podmiot wytwarza EDM?

e czy podmiot posiada licencje na repozytorium/archiwum EDM?

o jaki zbidér dokumentdw medycznych jest wytwarzany w podmiocie leczniczym w postaci
elektronicznej — historia zdrowia i choroby, skierowanie do szpitala, skierowanie do poradni
specjalistycznej; informacja do lekarza kierujgcego/POZ, skierowanie na badanie
radiologiczne, karta okresSlonego badania, wywiad przed planowanym zabiegiem, karta
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gorgczkowa ogdlna, kontrola po zabiegu, zaswiadczenie o stanie zdrowia, wywiad lekarsko-
pielegniarski do zabiegu, zataczniki do historii zdrowia i choroby — informacja o wykonanym
konkretnym zabiegu, skierowanie do pracowni diagnostycznej; wypis pacjenta do domu;
epikryza, itp.)

o jaki jest standard wytwarzania dokumentéw medycznych w postaci elektronicznej (np. HL7
CDA okreslonego poziomu, PDF, DOC, RFT, wtasny standard, brak,

Potrzeby podmiotu leczniczego winno uwzgledniaé zakres oraz koszty:

1) modyfikacja/rozbudowa/wymiana systemu HIS — licencja, wdrozenie,
2) modyfikacja/rozbudowa/wymiana innych systemdéw medycznych — licencja, wdrozenie,
3) szkolenia

Wydatki w tym zakresie bedg miaty najwyzszy priorytet.

2.2.3 DOPOSAZENIA W SPRZET SERWEROWY, PAMIECI MASOWYCH, BACKUPU

Wiaczenie podmiotu leczniczego do Projektu wymaga doposazenia w infrastrukture sprzetowg back-
office (m.in. serwery, pamieci masowe, backup) w niezbednym zakresie zwigzanych z Projektem.

W ramach Projektu nie sg okreslone wymagania interwencji ani tez standard infrastruktury
podmiotéw leczniczych poza wymaganiami na EDM. Definiowane potrzeby winny uwzgledniac
rzeczywiste potrzeby infrastrukturalne dla systeméw medycznych oraz te, zwigzane z wytwarzaniem,
przechowywaniem oraz przekazywaniem EDM i zapewnieniem wydajnosci, dostepnosci,
niezawodnosci, ciggtosci dziatania z uwzglednieniem 5-letniego okresu trwatosci.

Wydatki w tym zakresie bedg miaty wysoki priorytet.

2.2.4 DOPOSAZENIA W INFRASTRUKTURE TELEINFORMATYCZNA - SIEC LAN, URZADZENIA
SIECIOWE, WI-FI,

Wiaczenie podmiotu leczniczego do Projektu wymaga takze inwestycji w infrastrukture
teleinformatyczng. Rekomendacje w tym zakresie zostaty zawarte w Rozdziale 1.5.7
,Rekomendowane zbiorcze wymagania infrastrukturalne podmiotu leczniczego”. Dla elementéw nie
okresla sie wymagan w tym zakresie, decyzja pozostawiona jest podmiotowi leczniczemu.

Wydatki w tym zakresie bedg miaty sredni priorytet.

2.2.5 PODLACZENIE DO INTERNETU — tACZA INTERNET, UTM, FIREWALL

Oczekiwania w zakresie infrastruktury telekomunikacyjnej zostaty okreslone w Rozdziale 1.5.4
»Infrastruktura transmisji danych pomiotdw leczniczych” oraz Rozdziale 1.5.8 ,Bezpieczenstwo
infrastruktury informatycznej, ktdre przewidujg ujednolicenie rozwigzan pomiedzy podmiotem
leczniczym a warstwg regionalng z zachowaniem obecnych rozwigzan dla pozostatych zastosowan w
podmiocie leczniczym.

Ze wzgledu na rdznice w istniejgcych rozwigzaniach podmiotéw leczniczych w zapewnieniu tgczy
Internet oraz stosowanych zabezpieczen a takze polityk bezpieczenstwa, mozliwe jest zachowanie
obecnych rozwigzan w czesci podmiotdw leczniczych i wdrozenie nowych w czesci.

,Projekt wspoétfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020"

63



Fundusze : Unia Europejska
Europejskie gtz)?sszap ospolita 'Ii' Pomorze Europejski Fundusz
Program Regionalny - % Zachodnie Rozwoju Regionalnego

Decyzja o wyborze pomiedzy ujednoliconym rozwigzaniem u wszystkich Partneréw projektu a
rozwigzaniem hybrydowym uzalezniona bedzie od analizy aktualnych rozwigzan u wszystkich
Partneréw oraz kosztéw wdrozenia jednolitego rozwigzania.

Wydatki w tym zakresie bedg miaty wysoki priorytet.

2.2.6 MODERNIZACJA SERWEROWNI

Rekomendacje w zakresie standardu technicznego serwerowni w podmiocie leczniczym zostaty
okreslone w Rozdziale 1.5.5 ,,Infrastruktura serwerowni podmiotu leczniczego” dla podmiotéw ktdére
przewidujg lokalizacje LREDM u siebie.

Serwerownia czesto stanowi staby element infrastruktury teleinformatycznej podmiotu leczniczego a
jest waznym elementem Srodowiska IT, stad zaktada sie inwestycje w tym zakresie w niezbednym
zakresie wg tabeli Rozdziatu 1.5.7 ,Rekomendowane zbiorcze wymagania infrastrukturalne
podmiotu leczniczego”.

W sytuacji gdy taczny koszty modernizacji serwerowni bedg znaczne (powyzej 100 tys. zt) nalezy
rozwazy¢ minimalny zakres inwestycji w witasnej oraz umieszczenie LREDM poza podmiotem
leczniczym wg. Rozdziatu 1.1.5 , Lokalizacje LREDM”.

Wydatki w tym zakresie bedg miaty sredni priorytet.

2.2.7 ZAKUPY SPRZETU KOMPUTEROWEGO ORAZ URZADZEN PERYFERYJNYCH

Potrzeby zakupu sprzetu komputerowego oraz towarzyszacych urzadzen peryferyjnych sg zwykle
bardzo duze, ze wzgledu na szybki proces jego wyeksploatowania i rosngce wymagania aplikacji.
Jednak ze wzgledu na ograniczenia RPO WZ 9.10 mozliwosci ich zakupu s3 mocno ograniczone.

Analiza stanu tej infrastruktury wykonana na potrzeby WKtADU MERYTORYCZNEGO w kazdym
podmiocie winna okresli¢ potrzeby zakupu nowych komputeréw w ilosci niezbednej do wytwarzania
EDM oraz e-ustug oraz pozostate potrzeby w tym zakresie. W ramach projektu nie okresla sie
minimalnych wymagan w tym zakresie, komputery uzytkownikéw winny umozliwiaé efektywne
uzytkowanie aplikacji HIS oraz EDM.

Decyzja podjeta o zakresie inwestycji bedzie w z uwzglednieniem mozliwosci budzetu projektu.

Wydatki w tym zakresie bedg miaty niski priorytet.

2.3 POTRZEBY PODMIOTU LECZNICZEGO

Do potaczenia podmiotu leczniczego z Systemem wymagane bedzie zapewnienie niezbednej
infrastruktury informatycznej (przetwarzanie danych, transmisja danych) obejmujgcej zaréwno
rozbudowe i/lub modernizacje systeméw informatycznych oraz infrastruktury teleinformatycznej jak
i zakup nowych licencji oraz sprzetu komputerowego dla nowych e-ustug i funkcjonalnosci Projektu.

Celem zasilenia funkcjonalnosci Projektu i realizacji jego ustug elektronicznych, konieczne jest
zapewnienie odpowiednie]j infrastruktury technicznej dla fizycznej realizacji potgczenia z warstwa
regionalna.
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Wymagania infrastrukturalne w podmiocie leczniczym uzaleznione bedg od jego wielkosci, aktualnie
dostepnej infrastruktury teleinformatycznej oraz jego mozliwosci finansowych, a takze dostepnego
budzetu projektu. Na potrzeby Systemu kazdy podmiot leczniczy powinien dysponowaé zasobami
technicznymi i infrastrukturg w wariancie podstawowym lub ekonomicznym. Jesli podmiot leczniczy
juz posiada dostepne wymagane zasoby w catosci lub czesci nie bedg one zakresem realizacji
Projektu.

2.3.1 POTRZEBY W ZAKRESIE INFRASTRUKTURY

Prosze opisa¢ w kolumnie ,Potrzeby w podmiocie leczniczym”, czy Panstwa Podmiot wykazuje
potrzeby w zakresie oprogramowania oraz infrastruktury. Pomocna bedzie ponizsza tabela. Jesli sg
jeszcze inne potrzeby, nie ujete w tabeli, mozliwe jest ich indywidualne uzupetnienie.

Infrastruktu . _ i Szacunkowe
Lp. ra Standard Projektu Potrzeby w podmiocie leczniczym koszty
1. Rozbudowa obecnej infrastruktury teleinformatycznej na potrzeby projektu
11 Serwer/ser
wery . . . - .
Projekt nie okresla minimalnych wymagan w
tym zakresie rozbudowy infrastruktury
teleinformatycznej w podmiocie leczniczym.
Macierz P
1.2. dyskowa Przy okreslaniu potrzeb rozbudowy

infrastruktury teleinformatycznej nalezy

uwzglednic jej aktualny stan i potrzeby
infrastrukturalne niezbedne do
1.3. |Archiwizacja | ro;budowy/modyfikacji systemow

informatycznych (gtéwnie HIS) podmiotu

leczniczego w zakresie niezbednym do

Inne
elementy funkcjonowania EDM oraz e-ustug Projektu.
1.4. |
infrastruktur
y
2. Lokalne Repozytorium EDM
—2 x CPU 400 SPECint;
21 Serwer
“* |LREDM —128 GB RAM;
—1 TB wbudowanej przestrzeni danych.
—1 x 50(maks.)/20 (dost.) TB
Macierz
— RAID 1 1
2.2. |dyskowa /5/6/10,
LREDM —2x10GE,
—2xSAN (10GE lub FC 16).
3. Archiwizacja EDM
—20 TB (dost.),
Pamiec L RAIDS,
3.1. |masowa
NAS —1x10GE,

—1xSAN(10GE lub FC 16).
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3.2.

Biblioteka
tasmowa

—2 czytniki,
—10 nosnikéw aktywnych,
—1xSAN(10GE lub FC 16).

Serwerownia

4.1.

Stan
techniczny

—bezpieczna stolarka:

—wzmochione drzwi, szeroko$¢ min. 90cm,
blokada przeciwwywazeniowa, odpornosé
ogniowa min. EI30);

—wzmochnione okna (brak oku¢ lub okucia
przeciwwywazeniowe, czujnik zbicia szyby,
folia zabezpieczajgca);

—sciany bez ubytkow z wykonczeniem
bezpytowym;

—brak instalacji tranzytujacych;

—brak lub unieczynniona instalacja CO;
—unieczynnione ujecie wody uzytkowej;
—podtoga antystatyczna;

—drabinki instalacyjne do prowadzenia
potaczen wewnetrznych.

4.2.

Zasilanie

—zasilacz awaryjny o mocy kW/KVA (1:1) o
mocy dobranej do uzgodnionego wariantu
lokalizacji serwerowni (docelowo ok. 5
kW/KVA dla infrastruktury),

—konstrukcja modutowa lub kompaktowa

—baterie zewnetrzne z podtrzymaniem do 15
minut (docelowo ok. 5 kW/KVA dla
infrastruktury);

—sprzezenie z agregatem pradotwdrczym

—wewnetrzna tablica zasilania z wytgcznikiem
awaryjnym i analizatorem (pomiar);

—zdalna sygnalizacja stanu zasilania
(parametry)

4.3.

Techniczne
zabezpiecze
nie mienia

—instalacja kontroli dostepu (KD);

—instalacja systemu sygnalizacji wtamania i
napadu (SSWiN);

—instalacja sygnalizacji pozaru (SAP);

—zdalna sygnalizacja stanu zabezpieczen
(SSWIN, SAP),

—samodzielne urzgdzenia gasnicze (SUG).

4.4.

Klimatyzacja

—instalacja podstawowa klimatyzacji
precyzyjnej o mocy dobranej do wariantu
lokalizacji serwerowni;

—zdalna sygnalizacja parametrow
Srodowiskowych (temperatura, wilgotnos¢,
stan urzadzen klimatyzacji).

4.5.

Kubatura
montazowa

—mozliwosc¢ zainstalowania min. 1
dodatkowej szafy montazowych 19” 42U na
potrzeby warstwy lokalnej (1x 42U 800 x
1000 mm);

—wentylacja wewnetrzna;

—pdtka dla konsoli operatora.

Transmisja danych
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5.1

Przetacznik
zasobowy

—1 x 24/12 aktywnych portéw SAN (FC 10 lub
10GE;

Zewnetrzna transmisja danych

6.1.

tacza

—jedno facze fizyczne

—technologia Swiattowodowa
—przepustowos$é min. 50Mb/s
—symetryczna ustuga transmisji danych
—poziom dostepnosci tgcza min. 99%

—obstuga serwisowa gwarantujgcej usuniecie
awarii w ciggu 4h

6.2.

UTM

—1x UTM;
—2 x facze WAN;

—8 x tgcze 1GE (Ethernet 1Gb/s)
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2.3.2 POTRZEBY W ZAKRESIE OPROGRAMOWANIA PODMIOTU LECZNICZEGO

Fundusze

jski Rzeczpospolita g
Europejskie g
Program Regionalny - Polska

r

Unia Europejska
¥ Pomorze Europejski Fundusz
% Zachodnie Rozwoju Regionalnego

Lp.

Oprogramowanie na potrzeby
Projektu

Potrzeby w podmiocie leczniczym

Szacunkowe
koszty

7.

Rozbudowa obecnych systeméw czesci biatej

7.1.

HIS — rozszerzenie funkcjonalnosci
i/lub ilosci licencji obecnych
modutéw HIS

7.2.

HIS — zakup nowych modutéw

7.3.

RIS/PACS

7.4.

inne systemy czesci biatej

7.5.

Inne

EDM

8.1.

dokumentacja skomputeryzowana
(papierowa przeniesiona do formy
elektronicznej)

8.2.

licencja na repozytorium/archiwum
EDM

8.3.

wytwarzanie EDM

8.4.

jaki zbiér dokumentéw medycznych
jest wytwarzany w podmiocie
leczniczym w postaci elektronicznej —
historia zdrowia i choroby,
skierowanie do szpitala, skierowanie
do poradni specjalistycznej;
informacja do lekarza
kierujgcego/POZ, skierowanie na
badanie radiologiczne, karta
okreslonego badania, wywiad przed
planowanym zabiegiem, karta
gorgczkowa ogolna, kontrola po
zabiegu, zaswiadczenie o stanie
zdrowia, wywiad lekarsko-
pielegniarski do zabiegu, zataczniki
do historii zdrowia i choroby —
informacja o wykonanym
konkretnym zabiegu, skierowanie do
pracowni diagnostycznej; wypis
pacjenta do domu; epikryza, itp.)

8.5.

jaki jest standard wytwarzania
dokumentéw medycznych w postaci
elektronicznej (np. HL7 CDA
okreslonego poziomu, PDF, DOC,
RFT, wiasny standard, brak,

e-Ustugi
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9.1. |e-Rejestracja

9.2. |e-Zlecenia i e-Wyniki

Rejestr Elektronicznej Dokumentacji

93 Medycznej

9.4. |Dane ratunkowe

9.5. |e-Dzienniczek Pacjenta

10. Integracja

10.1{Integracja HIS<-> LIS

10.2}Integracja HIS<-> RIS/PACS

Integracja HIS <-> z innymi

10.3 . g s
systemami czesci biate]

Integracja miedzy innymi systemami

10.4 O
czesci biatej
11. Inne oprogramowanie
11.1Inne
12. Inne elementy

12.1/Szkolenia

12.2)Przeniesienie / migracja danych
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